BAB 4
HASIL PENELITIAN

4.1 RINGKASAN HASIL PENELITIAN

Penelitian ini dilakukan di Desa Kesugihan Kabupaten Purworejo
berdasarkan hasil survey dan wawancara, terdapat suatu permasalahan dimana
Desa Kesugihan memiliki akses internet yang terbatas. Maka dari itu penulis ingin
mencari solusi atas permasalahan tersebut. Hotspot merupakan jaringan nirkabel
yang mudah digunakan. Untuk merancang sebuah jaringan hotspot diperlukan
suatu topologi jaringan pada Desa Kesugihan. maka dapat direncanakan
perancangan jaringan hotspot berbasik Mikrotik Routerboard menngunakan 3
Wireless Router sebagai media peyebaran frekuensi jaringan hotspot, 1 Mikrotik
Routerboard sebagai server hotspot dan switch sebgagai penerima untuk
membagikan paket data. Dalam tahap ini tahapan-tahapan yang harus dilakukan
melakukan perancangan topologi jaringan, implementasi, Konfigurasi Mikrotik
Routerboard. Berdasarkan hasil obsevasi dan wawancara penerapan letak
Wireless Router dan perancangan topologi jaringan, dapat dilihat pada gambar
4.1.
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Gambar 4. 1 Topologi Perancangan Jaringan
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4.1.1 Konfigurasi Mikrotik Routerboard

Setelah membuat topologi jaringan dan melakukan implementasi penulis
mengkonfigurasi Mikrotik Routerboard untuk dijadikan server hotspot. Dengan
login Mikrotik untuk masuk pada aplikasi winbox. Diperlukan Mac Address untuk
bisa login masuk secara otomatis menggunakan Mac Adress default. Masuk
dengan Mac address default 6C:3B:6B:60:A9:66 login admin untuk bisa
melakukan konfigurasi Mikrotik Routerboard melalui aplikasi winbox, dapat
dilihat pada gambar 4.2.

Gambar 4. 2 Masuk Winbox dengan Mac address default
4.1.2 Membuat Settingan Dasar

4.1.2.1 Settingan Dasar Mikrotik

Langkah selanjutnya penulis melakukan konfigurasi  bridge yang
berfungsi sebagai penghubung jaringan. Fungsi bridge sebagai penghubung
jaringan berbeda dengan segmen yang sama. Setelah masuk klik bridge

tambahkan klik add new bridgel untuk membuat bridge baru, dapat dapat dilihat

pada Gambar 4.3.
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Gambar 4. 3 konfigurasi ip bridge
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4.1.2.2 Setting Bridgel Interfaces Ether2

Langkah selanjutnya penulis menambahkan interface ether2 pada
bridgel. Untuk dapat terhubung pada segmen yang sama penulis
mengkonfigurasi interface ether2 agar menjadi bagian pada bridgel. Penulis
menambahkan interface ether2 pada bridgel hasil konfigurasi penulis
digunakan untuk menghubungkan ether2 dan ether3 agar dapat berkomunikasi

pada segmen bridgel, dapat dilihat pada gambar 4.4.
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Gambar 4. 4 Konfigurasi Bridge 1 Interface ether2

4.1.2.3 Setting Bridgel Interfaces Ether3

Langkah selanjutnya penulis melakukan konfigurasi interfaces ether3 pada
port bridgel. Pada bridgel interface ether3 dapat digunakan sebagai salah satu
port yang terhubung ke segmen jaringan tertentu. Setiap interface ether terhubung
pada segmen bridgel dapat menghubungkan jaringan ke Switch, Router, Acces

Point, dapat dilihat pada gambar 4.5.
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Gambar 4. 5 setting bridge 1 interfaces ether 3
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4.1.2.4 Konfiguarsi Ip Etherl
Setelah melakukan konfigurasi bridgel penulis melakukan konfigurasi ip
ether 1 dengan klik ip, klik new adresses dengan ip 192.168.1/78 sebagai ip yang
bersumber dari modem internet. Penulis menambahkan ip agar dapat terhubung
dengan modem internet dan Mikrotik Routerboard mendapatkan akses internet.

sebagai jalur yang memberikan akses internet dari modem ke router, dapat dilihat

pada gambar 4.6.
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Gambar 4. 6 Konfigurasi ip ether 1

4.1.2.5 Konfigurasi Ip Ether2
Penulis mengkonfigurasi ip ether2 menggunakan ip 192.168.2.1/24
memakai interfaces bridge yang akan digunakan untuk menghubungkan jaringan
hotspot agar saling terhubung pada jaringan yang sama. Dengan cara klik ip, new
addresess tambahkan ip 1921.168.2.1/24. Pada bagian interfaces isi dengan:
bridge 1, dapat dilihat pada gambar 4.7.
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Gambar 4. 7 Konfigurasi Ip ether2
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4.1.2.6 Konfigurasi Nat firewall

Tahap selanjutnya penulis melakukan konfigurasi nat firewall. Untuk
melakukan konfigurasi penulis membuka menu ip firewall nat masuk untuk

mengubah tab general chain dengan srcnat, dapat dilihat pada gambar 4.8.

Gambar 4. 8 Konfigurasi nat firewall general

4.1.2.7 Konfigurasi Pada Tab Action

Setelah melakukan konfigurasi nat firewall pada tab general. Langkah
penulis selanjutnya melakukan konfigurasi pada nat rule dengan Kklik tab action
dan pilih masquerade. Untuk menghubungkan ip lokal ke jaringan internet dengan
perantara ip publik, dapat dilihat pada gambar 4.9.
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Gambar 4. 9 Konfigurasi Tab Action



4.1.2.8 Konfigurasi DNS
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Langkah selanjutnya penulis mengkonfigurasi Dns 8.8.8.8, dan second

dns 8.8.4.4 untuk memberikan hostname. Check list Allow Remote Request,

dapat dilihat pada gambar 4.10.
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Gambar 4. 10 Konfigurasi Dns

4.1.2.9 Konfigurasi DHCP Server

Setelah konfigurasi DNS penulis mengkonfigurasi DHCP server dengan

klik DHCP setup interfaces pada bridgel klik next. Untuk memberikan alamat ip

secara otomatis pada perangkat yang terhubung ke jaringan, dapat dilihat pada

gambar 4.11.
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Gambar 4. 11 Konfigurasi Dhcp Server Interface
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4.1.2.10 Konfigurasi DHCP Setup

Tahap selanjutnya klik next dengan address space 192.168.2.0/24.
Berfungsi untuk mengatur sebuah alamat yang digunakan oleh Dhcp server untuk
menentukan jumlah rentan ip yang akan tersambung pada jaringan, dapat dilihat
pada gambar 4.12.
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Gambar 4. 12 Konfigurasi address space

4.1.2.11 DNS Server
Setelah melakukan konfigurasi address space tahap berikutnya penulis
mengkonfigurasi Dns Server dengan dns 8.8.8.8 dan second dns 8.8.4.4, dapat

dilihat pada gambar 4.13.
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Gambar 4. 13 Konfigurasi Dns Server
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4.1.2.12 Tampilan DHCP Server

Tampilan Dhcp Server setelah dibuat. Fungsi Dhcp  Server
mengkonfiguarsi jaringan secara otomatis kepada perangkat yang terhubung pada
jaringan. Seperti gateway, subnet mask, dns server, dapat dilihat pada gambar
4.14
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Gambar 4. 14 Tampilan Dhcp Server

4.1.2.13 Konfigurasi Gateway Ip Route

Langkah berikutnya penulis mengkonfigurasi gateway dengan cara Klik
ip pilih ip route tambahkan new route dengan gateway 192.168.1.1 untuk
menyambungkan jaringan dan mengarahkan suatu lalu lintas transfer data.
Gateway sebuah pintu masuk atau keluar dalam sebuah paket data, dapat dilihat

pada gambar 4.15
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Gambar 4. 15 Konfigurasi Gateway



4.1.2.14 Uji Koneksi
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Setelah tahap konfigurasi dasar Mikrotik dan Konfigurasi Dhcp Server,

Tahap selanjutnya adalah melakukan uji koneksi dengan melakukan ping

google.com pada terminal Mikrotik. Dari uji koneksi mendapatkan hasil bahwa

transfer data berjalan lancar, dapat dilihat pada gambar 4.16
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12 216.239.
13 216.239.
14 216.239.
15 216.239.
16 216.239.
17 216.239.
18 216.239.
19 216.239.
20 re

SEQ HOST
20

16.238.
21 216.239.
22 216.239.
23 216.239.
24 216.235.
25 216.239.
26 216.239.
27 216.239.
28 216.239.
29 216.239.
30 216.239.
31 216.239.
32 216.239.
33 216.239.
34 216.239.
35 216.239.
36 216.239.
37 216.239.

[admin@MikroTik] > ping ogle.com [t

expected end of command (line 1 column 17)

[acmin@Mikromik] >

expected end command (line 1

[acmin@Mikromik) ng google.ecom

SEQ HOST S1ZE TTL TIME STATUS

0 216.239. 56 57 28ms
1 216.235.3 56 57 20ms
2 216.235. 56 57 27ms
3 216.235. 56 57 27ms
4 216.239. 56 57 20ms
5 216.239. 56 57 26ms
€ 216.239. 56 57 28ms
7 21€.239. 56 57 28ms
8 216.239. 56 57 28Bms
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packet-1oss=0% min-rtt=26ms avg-rtt=27ms max-rtt=28ms

SIZE TTL TIME STATUS
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56 57 28ms
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Gambar 4. 16 Uji Koneksi Jaringan
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4.1.3 Konfigurasi Hotspot

4.1.3.1 Konfigurasi Hotspot Setup Interface

Pada tahap ini penulis akan mengkonfigurasi hotspot. Dengan cara klik
hotspot setup interface dengan memilih interfaces pada bridgel. Untuk dijadikan
server hotspot yang akan digunakan untuk mengelola user yang terhubung pada
jaringan, dapat dilihat pada gambar 4.17
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Gambar 4. 17 Konfigurasi hotspot setup interfaces

4.1.3.2 Konfigurasi Local Address Network

Langkah selanjutnya memilih interface yang akan dijadikan sumber
internet untuk Wireless Router. Hotspot address akan menambahkan network
yang sudah disetting sebelumnya vyaitu, 192.168.2.1.1/24 dan megizinkan
masquerade network untuk memberikan internet secara otomatis kemudian

klik next, dapat dilihat pada gambar 4.18.
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Gambar 4. 18 Konfigurasi Local Address Network



29

4.1.3.3 Konfigurasi Address Pool Network

Setelah  melakukan konfigurasi local address network penulis
mengkonfigurasi address pool network dengan menentukan range ip yang diberikan
oleh Dhcp server pada client adalah 192.168.2.2 sampai 192.168.2.254. Berfungsi
menkonfigurasikan perangkat yang terhubung pada jaringan hotspot, dapat dilihat
pada gambar 4.19
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Gambar 4. 19 Konfigurasi Address Pool Network

4.1.3.4 Konfigurasi DNS Name

Tahap selanjutnya penulis membuat alamat domain. Pada Alamat
domain yang dibuat untuk client masuk jaringan hotspot. Dengan domain
www. loginhotspot.com yang dibuat oleh penulis dan digunakan oleh client, dapat

dilihat pada gambar 4.20
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Gambar 4.20 Konfigurasi Dns Name Hotspot
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4.1.3.5 Hasil Server Hotspot

Setelah selesai setting dasar pembuatan server hotspot telah berhasil
dibuat. Server hotspot digunakan untuk mengelola pengguna yang terhubung pada
jaringan. Berfungsi mengelola bandwite dan membatasai akses pengguna, dapat
dilihat pada gambar 4.21.
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Gambar 4. 21 Hasil server Hotspot

4.1.3.6 Konfigurasi Hotspot User

Pada tahap ini penulis membuat daftar pengguna yang akan terhubung
pada jaringan hotspot. Dengan menambahkan user 1-25 dan pasword kosong
sebagai jumlah daftar user yang akan menggunakan jaringan hotspot pada menu

new hotspot server, dapat dilihat pada gambar 4.22.
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Gambar 4. 22 Konfigurasi Hotspot User



4.1.3.7 Hasil Hotspot User

Dari 25 user yang terhubung pada jaringan hotspot penulis. Bahwa
Hotspot berhasil digunakan oleh 25 pengguna yang terhubung. Dalam tahap uji
coba jaringan hotspot berkerja denan baik. Jaringan hotspot sudah siap
digunakan, dapat dilihat pada gambar 4.23.
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Gambar 4. 23 Hasil Hotspot User
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4.1.4 Konfigurasi Firewall Filtering dan Port Knocking

4.1.4.1 Konfigurasi Firewall filtering Rule
Pada tahap selajutnya peneliti mengkonfigurasi firewall filtering rule
pada menu ip firewall klik general dan pilih chain input, pilih protocol
icmp, tab action dengan memilih src to address list ping, Penulis memasukan

dst port yang akan di knocking, dapat dilihat pada gambar 4.24.
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Gambar 4. 24 Konfigurasi Firewall filtering rule

4.1.4.2 Konfigurasi Filtering Port Knocking
Langkah selanjutnya penulis mengkonfigurasi Tab action dengan
perintah address: add dst to address lisst. Masukan Address list pada waktu

timeout 1 menit, dapat dilihat pada gambar 4.25
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Gambar 4. 25 Konfigurasi Filtering Port Knocking
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4.1.4.3 Konfigurasi New Filtering Rule Port Knocking

Penulis menambahkan filtering rule chain: input, protocol: 6 tcp.
Langkah selanjutnya pilih dst port yang akan dilakukan knocking dengan port
8291,8729,21,23 dapat dilihat pada gambar 4.26.
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Gambar 4. 26 New Filtering Rule

4.1.4.4 Konfigurasi Tab Action

Setelah menambahkan filtering rule penulis memasukan perintah drop
pada tab action. Berfungsi memblokir atau menolak perintah menggunakan port
yang sudah di knocking. Menolak perintah yang tidak di inginkan atau dianggap
berbahaya, dapat dilihat pada gambar 4.27.
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Gambar 4. 27 Konfigurasi Tab action New Filtering Rule
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4.1.4.5 Konfigurasi Firewall Rule
Langkah berikutnya penulis menambahkan firewall rule dengan
perintah chain forward. Pada port 80 yang menggunakan protocol http. Port 80
digunakan oleh pengguna untuk mengakses login hotspot dengan

www.loginhotspot.com, dapat dilihat pada gambar 4.28.
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Gambar 4. 28 Firewall Rule

4.1.4.6 Tampilan Firewall Filtering Dan Port Knocking
Setelah konfigurasi firewall filtering rule dan port knocking berhasil.
Pada menu Filter rules terdapat firewall yang sudah di konfigurasi penulis, dapat

dilihat pada gambar 4.29.
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Gambar 4. 29 Tampilan Firewall Filtering dan Port Knocking
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4.1.5 Konfigurasi Wirelless Router

Tahap selanjutnya penulis mengkonfigurasi Wirelles Router dengan
masuk Wireless Router untuk mengubah setup mode menjadi Acces Point. Pada
setiap wirelless Router Tenda. Pilih quick setup ubah menjadi mode AP. Fitur AP
berfungsi untuk menyebarkan frekuensi jaringan hotspot, dapat dilihat pada

gambar 4.30.
Tenda e

Current Mode: /

A Status Quick Setup

4 Quick Setup teet=myorking mode:
® AP I

Infhis mode, the devi

@ Network @ Client In this mode, the d dapter toghonire)

© Universal Repeater In this mod e extends an existing wirelass r

% Wireless

n access point provided by ISP in

© WISP  In this mode, this devic
X Advanced wireless ne

© Repeater In this mode, the device connects to multiple wired networks throug
%, Tools access point.

ireless bridge, and provides wireless

@ P2MP  In this mode, the deVice connects tomultiple wired networks'through wireless bridge, but does not provide

point.

© Router connect to modem'in wired manner, and provide network access point

Gambar 4. 30 Konfigurasi Wireless Router
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4.1.6 Hasil Pengujian

4.1.6.1 Hasil Test Koneksi Jaringan Hotspot
Setelah Konfigurasi Mikrotik Routerboard, Hotpot, Firewall
filtering, port knocking dan Wirelles Router. Penulis menguji hasil test
koneksi jaringan dengan cara melakukan ping ip hotspot 192.168.2.1 pada
terminal Mikrotik dapat dilihat pada gambar 4.31.

© admin@192.168.2.1 (MikroTik) - WinBox (64bit) v6.47.10 on hEX lite (mipsbe)
Session Settings Dashboard

o || | | safeMode | Session 19216821
# Quick Set
" interfaces Servers | Server Profiles Users | UserProfiles  Active Hosts | IP Bindings  Service Ports  Walled Garden | Walled Garden IP List | Cookies
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T PPP
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= |
« Mesh i
P I ikromik] >
SIZE TTL TIME STATUS
B R I 0 192.168.2.1 56 €4 Oms
System h 1 1s2.168.2.1 56 64 Oms
& Queuss 2 182.168.2.1 56 64 Oms
3 152.168.2.1 56 64 Oms
B Files 4 152.1€8.2.1 56 €4 oms
Log S 192.168.2.1 56 64 Oms
6 192.168.2.1 56 &4 oms
57 RADIUS
= i 7 152.168.2.1 56 &4 Oms
#. Tools I & 152.168.2.1 56 64 Oms
B New Terminal 5 152.168.2.1 56 €4 Oms
N 10 152.168.2.1 56 €4 Oms
Rl 11 192.168B.2.1 56 64 Oms
B MetaROUTER 12 152.168.2.1 56 64 Oms
#& Bonition 13 192.1€8.2.1 56 €4 Oms
- 14 192.1€8.2.1 56 €4 Oms
b1 Make Supoutrif 15 152.168.2.1 56 &4 Oms
© NewWinBox 16 152.168.2.1 56 64 Oms
17 152.168.2.1 56 €4 Oms
Bl Exit 18 152.168.2.1 56 64 Oms
15 152.168.2.1 56 &4 oms
— i sent=20 received=20 packet-loss=0% min-rtt=0ms avg-rtt=0ms max—rtt=Oms
Windows | sEQ HosT SIZE TTL TIME STATUS
20 152.168.2.1 56 €4 Oms

Gambar 4. 31 Pengujian jaringan Hotspot

4.1.6.2  Hasil User Terkoneksi

Setelah dilakukan konfigurasi dan test jaringan hotspot. Pada
hotspot user penulis membuat jumlah pengguna yang akan terkoneksi pada
jaringan hotspot sejumlah 25 user yang terhubung, dapat dilihat pada gambar
4.32.

B admin@192.168.2.1 (MikroTik) - WinBox (64bit) v6.47.10 on hEX lite (mipsbe)
Session  Settings  Dashboard

o || | | safe Mode | sessian 192.168.2.1
# Quick Sat Hatspotl
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= Sarvar Address MAC Address Prafile Uptime
S Switch L coun vl 1
"l Mash 2] 00:00.00
5 : © aii 07:35.01
— ; @ an 051351
ft s, © al 02:03.40
Systam } © all 03:16:31
- Cueues © al 03:26 24
— © al 031055
B Files @ an 07.3z18
Loa @ al 011827
&7 RADIUS @ all users 02:36:61
& al o 14 00:01 48
A8 Tecls [ €D =l 1 02:30:05
Bm New Terminal @ an 2 054035
# Dotix © an 3 00:12.14
Bi MetaROUTER [ Il re R
#2 Panition © al 6 01:36:37
By Maks Supoutrif © al 7 00:39.53
@ NawWinB @ anl 8 12:59.69
= InE e © al 9 ault 1d 13:27.06
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Gambar 4. 32 Hasil User Terkoneksi
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4.1.6.3 Hasil Speed Test
Berdasarkan hasil speed test jaringan yang dilakukan penulis saat terhub
ung pada jaringan hotspot. Mendapatkan hasil download data sebesar 29,2 mbps.
Hasil speed test upload mendapatkan 12,9 mbps, dapat dilihat pada gambar 4.33.

Uji kecepatan internet

D,

Gambar 4. 33 Hasil Speed test

4.1.6.4 Hasil Pengujian Firewall Filtering Ip
Berdasarkan hasil pengujian Firewal Fillreing pada terminal dengan
melakukan ping ip 192.168.2.1,.Hanya ip 192.168.2.1 yang di izinkan untuk login
winbox oleh penulis guna membatasi akses login pada Mikrotik Routerboard.
Sehingga dapat mencegah serangan jaringan brute force lebih sulit untuk

dilakukan, dapat dilihat pada gambar 4.34.

EU CAWINDOWS\system32\cmnd. X

Gambar 4. 34 Firewall Filtering Ip
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4.1.6.5 Hasil Pengujian Port Knocking Dengan Scanning Port
Berdasarkan Hasil pengujian scanning port yang dilakukan oleh penulis
menggunakan tools zenmap. Bahwa port 8291,8729,21,23 tidak terlihat karena
sudah di knocking oleh firewall dan ditutup. Metode port knocking suudah
berhasil diterapkan dimana sejumlah port yang di knocking berhasil tertutup
dimana port knokcing berguna untuk menutup port yang terbuka pada Mikrotik

Roouterboard, dapat dilihat pada gambar 4.35.

Gambar 4. 35 Hasil Pengujian Port Knocking Dengan Scanning Port
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4.1.7 Hasil Observasi

Berdasarkan hasil observasi yang dilakukan oleh penulis pada Desa
Kesugihan Kabupaten Purworejo. Penulis melakukan pengamatan guna
mendapatkan data yang diperoleh dari objek penelitian dengan mengamati dan
mencatatat deskripsi tentang perilaku, karakteristik, lokasi penelitian. Hasil
observasi berisikan informasi data dan fakta-fakta yang diperoleh dari lokasi

penelitian, dapat dilihat pada tabel 2.
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Tabel 2 Hasil Observasi

No | Aspek yang diamati Keterangan
1 Lokasi Desa Kesugihan, Kecamatan Purwodadi, Kabupaten
Purworejo

2 Apa saja penyebab jaringan | Penyebab kendala jaringan internet di Desa Kesugihan
internet di Desa Kesugihan | disebabkan kontur permukaan tanah yang tidak merata
memiliki  jaringan yang | dan adanya daerah perbukitan, juga adanya daerah
terbatas dataran rendah pada Desa Kesugihan dan rimbunya

pepohohan. Ditambah lagi tidak adanya tower seluler
di Desa Kesugihan

3 Perilaku pengguna jaringan | Perilaku pengguna hotspot untuk kebutuhan sehari-
hotspot untuk | hari, bertukar informasi antar warga dan menjadi
berkomunikasi dan | jembatan bisnis bagi warga yang mempunyai usaha
bertukar informasi jual  beli secara online memudahkan untuk

mendapatkan informasi melalui jaringan internet
dimana semua kebutuhan informasi lebih mudah
didapatkan melalui media digital.

4 Kualitas sinyal jaringan | Kualitas jaringan internet yang dapat digunakan cukup
internet dengan  hotspot | bagus dan digunakan secara mudah bagi masyarakat
setelah dilakukanya | yang memerlukan.
implementasi
Apa harapan kedepanya Harapan kedepanya jaringan internet dengan hotspot
bagi masyarakat Desa bisa ditambah lagi titik-titik tertentu agar terjadi nya

5 Kesugihan agar jaringan pemerataan jaringan Internet pada Desa Kesugihan.

internet di Desa Kesugihan

semakin berkembang




41

4.1.8 Hasil Kuisioner Kepuasaan Pengguna Jaringan Hotspot

Untuk mengetahui pendapat pengguna peneliti menyebarkan kuisioner di
lokasi pemasangan jaringan hotspot. Berdasarkan kuisioner yang sudah disebar
terdapat 24 koresponden yang mengisi kuisioner melalui google foms. Data hasil
jawaban kemudian diolah dalam bentuk grafik guna mengetahui seberapa tinggi
tingkat kepuasaan pengguna jaringan hotspot. Untuk melihat lebih lengkap hasil
analisis tingkat kepuasan pengguna dapat dilihat pada tabel dibawah ini.

Grafik Kepuasan Pengguna
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Gambar 4. 36 Grafik Kepuasan Pengguna

Pada gambar 4.35 terlihat bahwa masing-masing indikator memiliki
perbedaan yang cukup signifikan. Pada indikator “sangat baik” nilai tertinggi ada
pada pertanyaan nomor 7 Sedangkan nilai terendah ada pada pertanyaan nomor 2,
4, 6. Pada indikator “baik” terdapat nilai tertinggi pada pertanyaan nomor 4.
Sedangkan nilai terendah ada pada pertanyaan nomor 9, 10 Pada indikator
“cukup” nilai tertinggi ada pada pertanyaan nomor 9, 10. Sedangkan nilai
terendah indikator “cukup” ada pada pertanyaan nomor 6. Pada indikator
“Kurang” nilai tertinggi ada pada pertanyaan nomor 1, 2. Sedangkan nilai

terendah ada pada pertanyaan nomor 6.
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