BAB 4
HASIL PENELITIAN

4.1 RINGKASAN HASIL PENELITIAN

Penelitian ini bertujuan untuk mengukur keamanan Sistem Informasi pada
Portal Akademik Universitas Jenderal Achmad Yani Yogyakarta dengan metode
penetration testing Yyang hasilnya nanti bisa menjadi bahan evaluasi terkait
keamanan yang ada didalamnya. Dengan izin yang telah didapatkan untuk
melakukan pengujian terhadap Sistem Informasi Portal Akademik Universitas
Jenderal Achmad Yani Yogyakarta. Dengan menggunakan tools yang ada pada Kali
Linux, terdapat sebuah informasi senstive, vulnerability dan dari masing — masing
hal tersebut beresiko terkena attack jika tidak diketahui oleh pihak pemilik. Dari
hasil pengujian yang dilakukan pada Sistem Informasi Portal Akademik Universitas
Jenderal Achmad Yani Yogyakarta memberikan data pengujian yang dilakukan
pada landing page tingkat kerentanan berada pada level medium, pada web app
(mahasiswa) tingkat kerentanan berada pada level critical dan assement pada
penelitian ini terhadap website Sistem Informasi Portal Akademik Universitas

Jenderal Achmad Yani Yogyakarta tingkat kerentanan berada di level medium.
4.2 PEMBAHASAN

4.2.1 Pre -engagement

Pada tahap ini proses penetration testing yang dilakukan penguji adalah
mempersiapkan peralatan dan teknik, merancang jadwal pengujian, koordinasi
projek, mempersiapkan dokumen yang berupa perizinan studi kasus penelitian yang

diserahkan kepada pihak Universitas Jenderal Achmad Yani Yogyakarta.

4.2.2 Reconnaisance
Pada proses melakukan recconnaisance, penguji/peneliti melakukan 2
tahapan yaitu, tahapan reconnaisance secara pasif dan tahapan reconnaisance

secara aktif.
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4.2.2.1 Passive Reconnaissance

Passive reconnaissance merupakan pengumpulan informasi dan data
mengenai objek atau target yang akan diteliti tanpa langsung berinteraksi dengan
objek,layanan atau target yang akan diteliti. Pada tahapan passive reconnaissance
biasanya informasi yang didapatkan masih bersifat umum. Kemudian tools yang
digunakan pada passive reconnaissance menggunakan search engine yang
berisikan database sistem yang sudah teranalisa. Berikut hasil dari tahapan passive

reconnasiance:

A. Mencari teknologi yang digunakan pada objek penelitian menggunakan

Wappalyzer

%) PORTAL AKADEMIK

JavaScript libraries
DEMIK pordik.unjaya.ac.id
Yogyak Hakademik.unjaya 6281389348900
JQuery % OWL Carousel
Migrate Technology stack
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Q@ nNginx &% Wordpress
Font scripts (e
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%B Google Font API Iwittar:Eno)
€ (rermoil
m Nginx W WordPress
[9 Font Awesome
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Miscellaneous WhatsApp Business r. Peng php  PHP
® .
Chat
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MySQL

Ul frameworks

@ Animatecss

Gambar 4.1 Informasi Arsitektur Objek Penelitian WappalyzerTools

Pada hasil seperti yang ditujukan pada Gambar 4.1 ditemukan teknologi
yang digunakan pada objek penelitian menggunakan CMS WordPress,
databases yang digunakan menggunakan MySQL, web servers

menggunakan Nginx, Bahasa pemrograman menggunakan PHP.
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B. Mencari informasi kemanan jaringan, mengidentifikasi port yang

tersedia pada sebuah objek, layanan target menggunaka search engine

Bernama Shodan

103.247.15.33 | remmren s

@® General Information

// LAST SEEN: 2023-07-22

Hostnames ip-33-15-247.terabit.net.id, unjaya.ac.id
Domains TERABIT.NET.ID UNJAYA.AC.ID
Country Indonesia
City Yogyakarta
Organization Yogyakarta
ISP PT SELARAS CITRATERABIT
ASN AS131706
B Web Technologies
@ BOOTSTRAP w CHART.JS @ DATATABLES \& JQUERY
JQUERY CDN JSDELIVR NICEPAGE
A 161 7 UDP
SNMP :
Versions:
3

Engineid Format: text
Engine Boots: @

Engineid Data: 208683a8c84
Enterprise: 14028

Engine Time: @:08:00

522 Open Ports

/80/TCP4

2100514759 2023-97-21T14:51
nginx

HTTP/1.1 301 Moved Permanently
Server: nginx

Date: Fri, 21 Jul 2023 14:50:18 GMT
Content-Type: text/html
Content-Length: 162

Connection: keep-alive

Location: https://103.247.15.33/

// 123 / UDP

1920015431 | 2023-07-21722:12

nTe

protocolversion: 3
stratum: 3

leap: @

precision: -19
rootdelay: ©.22200912207
rootdisp: ©.868359375
refid: 3399622668
reftime: 3898965546.72
poll: 3

/443 / TCP [

nginx

HTTP/1.1 288 OK

Server: nginx

Date: Sat, 22 Jul 2023 @1:45:55 GMT

Content-Type: text/html; charset=UTF-8
Transfer-Encoding: chunked

Connection: keep-alive

Set-Cookie: PHPSESSID=eq3des@iuhrcrbaib3cpsessoj; path=/
Expires: Thu, 19 Nov 1981 88:52:806 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

X-Content-Type-Options: nosniff

X-X55-Protection: 1; mode=block

X-Frame-Options: DENY

Gambar 4.2 General Information, Open Port Objek Penelitian Shodan Tools

49.520497

82.620521
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Pada penggunaan tools Shodan yang ditujukan pada Gambar 4.2
ditemukan sebuah hasil, dimana alamat IP dan domain pada Portal
Akademik Universitas Jenderal Achmad Yani Yogyakarta ISP (Internet
Service Provider) menggunakan layanan dari PT SELARAS CITRA
TERABIT. Terdapat informasi port yang digunakan pada layanan Portal
Akademik Universitas Jenderal Achmad Yani Yogyakarta yaitu: port 80
(TCP), port 123 (UDP),port 161 (UDP), port 443 (TCP).

C. Melakukan proses reconnaisnce web server, sistem informasi, hosting
provider, ISP, transaksi enkripsi, bisnis secara elektronik (web server
survey) menggunakan Netcraft seperti yang ditujukan pada Gambar 4.3
dan Gambar 4.4

bw services*  Solutions+* Mews Company~* Resources Q- Discover More Report Fraud &

doed W f in @

B Background

Site title PORTAL AKADEMIK - Universitas Jenderal Achmad Yani Yogyakarta  Date first seen October 2018
Site rank Mot Present  Meteraft Risk Rating € 110
Dascription NotPresent  Primary language Indenesian
B Network
1Pvd autonomous systems A5131706 & DNS admin

B Hosting History

Nethlock owner IP address 05 Web server Last seen
» PT SELARAS CITRA TERAB... 103.247.15.33 Linux nginx 19-May-2023
» PT SELARAS CITRA TERAB.., 103.247.15.33 Linux Apacher2 4.4 Ubunmg 2-56p-2022

B Site Technology (fetched yesterday)

Server-Side

Includes all the main technologies that Netcraft detects as running on the server such as PHP.

Technology Description Popular sites using this technology
PHP E PHP is supported andfor running www.tutorialspoint.com, www.ghanaweb.com, www.w3schools.com
XML Mo description www.ecosia.org, www.gwant.com, www.virustotal com

A cryptographic protocol providing communication security over the

S50 &
Internet

Gambar 4.3 Informasi Background, Hosting History,Site Technology Objek Penelitian Netcraft Tools
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Blog software is software designed to simplify creating and maintaining weblogs. They are specialized content management systems that support the authoring, editing, and publishing

of blog posts and comments.

Technology

WordPress Self-Hosted &

Description Popular sites using this technology
Free and open source blogging tool and a content management System .

se e SE EEINE toof and a v www espritvillas.com, www.techtarget.com, www.howtogeek.com
{CMS) based on PHP and MySQL (hosted independently)

PHP Application

PHP Is an open source server-side scripting language de,“,\lgne_'l,l for web r|e,'\.-|,‘|0|1|ne:n: to produce ||5rr'.a|r11l<, Web pages.

Technolegy

WordPress [

Description Popular sites using this technelogy

Free and open source blogging tool and a content management system
{CM5) based on PHP and MySQL

Gambar 4.4 Informasi Teknologi Pada Blog dan Web Browser Targeting Objek Penelitian Netcraft Tools

Berdasarkan penggunaan tools netcraft diatas, ditemukan sebuah informasi atau

data yang diletakan pada bagian bagian yang penting. Berikut penjelasan

mengenai bagian tersebut:

a.

Informasi atau data penting pertama pada bagian 1 mengenai
background pada objek penelitian. Pada bagian background
informasi atau data yang ditampilkan dari tools netcraft adalah
mengenai Site tittle, Data first seen, dan Netcraft risk rating.
Untuk isi data 1 mengenai site title pada objek penelitian
menggunakan nama PORTAL AKADEMIK - Universitas
Jenderal Achmad Yani Yoyakarta. Isi data ke 2 mengenai data
first seen pada objek penelitian ditampilkan bahwa data terakhir
dilihat pada tahun 2018. Isi data ke 3 mengenai Netcraft risk
rating pada objek penelitian menunjukan hasil 1/10 dari tingkat
keamanan dan resiko, yang maknanya situs atau layanan dari
objek penelitian terdapat sebuah keamanan untuk mengurangi
resiko adanya serangan.

Informasi atau data penting ke dua pada bagian 2 mengenai
network pada objek penelitian. Pada bagian network terdapat
infromasi yang perlu dianalisa lebih lanjut yaitu, mengenai Virus
total.

Informasi atau data penting ke tiga bagian 3 mengenai hosting
history pada objek penelitian. Pada bagian hosting history

terdapatat informasi pemilik netblock (netblock owner) dari

www zillertalerzeitung.at, www.volpaia.it, linuxhint.com
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objek penelitian adalah PT SELARAS CITRA TERABIT.
Kemudian IP (internet protocol) pada objek penelitian
beralamatkan 103.247.15.33. Operating system yang digunakan
adalah Linux. Web server yang digunakan pada objek penelitian
adalah Nginx dan Apache/2.4.4.1 Ubuntu.

Informasi atau data ke empat bagian 4 mengenai site technology
pada objek penelitian. Pada sisi server terdapat informasi
mengenai keamanan yang digunakan vyaitu menggunakan
pengamanan SSL.

Informasi atau data ke lima bagian 7 & 8 mengenai blog dan
PHP application pada objek penelitian. Terdapat informasi
bahwa keseluruhan pada bagian blog dan PHP application
menggunakan WordPress. Dapat disimpulkan bahwa CMS
(content management system) pada objek penelitian
menggunakan WordPress yang terdevelop dari PHP dn MySq|l.
Informasi ke enam pada bagian 12 mengenai web browser
targeting pada objek penelitian. Terdapat informasi pada objek
penelitian sudah memanfaatkan fungsi spesifik dari browser
terkhusus dari segi keamanan untuk mengoptimalkan web

application pada versi browser tertentu.
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D. Hasil scanning virus menggunakan Virus Total

Virus total merupakan layanan atau tools virus scanning dan malware.
Tujuan utamanya adalah menganalisa sebuah file, URL, Domain, dan
IP (internet protocol). Jika dalam proses analisa dan scanning
ditemukan hal yang mencurigakan, Virus Total akan memberikan
deteksi secara terperinci. Deteksi tersebut meliputi, virus, worm, trojan
dan berbagai jenis malware dengan tujuan untk mendeteksi anacaman
pada pengamanan siber. Report tersebut seperti yang ditujukan pada
Gambar 4.5, Gambar 4.6 dan Gambar 4.7.

a. Report Virus total menggunakan IP yang terintegrasi dengan

netcraft.
Z 103247 153 a 128 9¢ son CID

No security vendor flagged this IP address as malicious = Similar + % Graph @ API
103.24715.33 (103 247.12.0/22) ast Analysis Da
-— 7 months ago

AS 131706 ( PT SELARAS CITRATERABIT )

Community Score

DETECTION DETAILS RELATIONS COMMUNITY

| Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an AP| key to automate checks,

Security vendors' analysis () Do you want to automate checks?

0xSI_f33d Abusix

Acronis ADMINUSLabs

Gambar 4.5 Informasi Detection dan Ip Address owner Domain Objek Penelitian Virus Total Tools

E 103.247.15.33

No security vendor flagged this IP address as malicious
103.247.15.33 (103.247.12.0622)

AS 131706 ( PT SELARAS CITRA TERABIT

Community Score

DETECTION DETAILS RELATIONS COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an AP key 1o automate checks.

Basic Properties @

Network 103.247 .12.0v22

Autonomous System Number 131706

Autonomous System Label PT SELARAS CITRATERABIT
Regonal Internet Registry APNIC

Country D

Continent AS

Gambar 4.6 Informasi Detail dan Basic Properties PT Selaras Citra Terabit Virus Total Tools
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Z 103.247 15.33

No security vendor flagged this IP address as malicious

103247 1533 (103 247 12.0/22)
AS 131706 ( PT SELARAS CITRATERABIT )

DETECTION DETAILS RELATIONS COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced delections, plus an API key 10 auto

Passive DNS Replication (15)

Date resolved Detections Resolver Domain

2022-11-08 186 VirusTotal sinbad fkes unjaya ac.id
2022-08-16 187 VirusTotal siakad unjaya ac.id
2021-06-09 /86 VirusTotal tiket fkes unjaya ac id
2021-05-31 /186 VirusTotal elearning fes unjaya ac id
2021-05-23 /86 VirusTotal surveymahasiswa unjaya ac id
2021-04-04 /86 VirusTotal fn.unjaya.ac.id
2021-02-10 /187 VirusTotal dosen unjaya ac id
2021-01-21 /87 VirusTotal slims.unjaya ac.id
2021.01-19 /88 VirusTotal www simaset unjaya ac.id
2020-12-11 /88 VirusTotal pordik unjaya ac.id
2020-08-29 /87 VirusTotal unjaniyogya ac id
2020-04-01 /87 VirusTotal www unjaniyogya ac id
2019-09-03 187 VirusTotal ejournal unjaya ac.d
2019.02.27 /87 VirusTotal sicama unjaya ac id
2019-02-27 /86 VirusTotal cbt sicama unjaya ac id

Gambar 4.7 Informasi Relations dan Passive DNS Replication PT Selaras Citra Terabit Virus
Total Tools
Berdasarkan hasil report dari virus total mengenai alamat IP yang
digunakan oleh PT SELARAS CITRA TERABIT yang terintegrasi
dengan objek penelitian terdapat 3 hal atau informasi yang didapatkan,
yaitu:

a. Kolom detection mengenai analysis keamanan yang dilakukan
oleh vendor. Dalam analysis tersebut alamat IP PT SELARAS
CITRA TERABIT sudah terkoneksi dengan vendor keamanan
yang disediakan oleh virus total. Namun, hasil dari analysis
yang dilakukan oleh vendor tidak memberikan informasi
apapun. Hal ini menjadi perlu dianalysis lebih lanjut pada step
berikutnya.

b. Kolom detail mengenai informasi basic properties. Pada
informasi tersebut beriskikan network, ASN, ASL, Regional
internet Registry.

c. Kolom relations mengenai 4 jenis data yang ditemukan. Ke 4

jenis data tersebut diantaranya, data resolved, detection,
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resolver, domain. Yang perlu dianalysis lebih jauh dari ke 4
jenis data tersebut hanya 2 yang perlu di highlight. Yang
pertama detection dan domain. Pada informasi yang ada pada
data detection, tidak ditemukan adanya informasi resiko
keamanan. Hal tersebut direpresntasikan dengan hasil
perbandingan 0/86 dari masing masing data resolved.
Selanjutnya, informasi yang ada pada data domain, memberikan
informasi domain — domain apa saja yang terintegrasi dengan
alamat IP dari PT SELARAS CITRA TERABIT. Informasi
mengenai DNS tersebut bisa menjadi informasi sensitive jika
ditemukan sebuah vulnerability pada fase selanjutnya yaitu fase

reconnaissance aktif dan fase exploitation.
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b. Report virus total menggunakan domain objek penelitian

Z hitps:/fpordik unjaya.ac id/ Q 1 i [9 @ signin m

(¥) No security vendors flapged this URL as malicious (Reanalyze Q Search 3¢ Graph @ API
hitps/fpordik unjaya ac.id/ Status Last Analysis Date Ca
pordik unjaya. ac id 200 a moment ago (P

Community Score

| DETECTION DETAILS LINKS COMMUNITY

| Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks,

Security vendors' analysis (1) Da you want to automate checks?
Abusix C ) Clean Acronis O, Clean
ADMINUSLabs (©) Clean AICC (MONITORAPP) (©) Clean
AlienVault (:’\ Clean alphaMountain ai f»f ') Clean
Antiy-AVL ) Cean Atists Against 419 (©) Clean

Gambar 4.8 Informasi Detection dan Analysis kemanan Vendor Objek Penelitian Virus Total Tools

E hitps:/fpordik unjaya ac. id/

\ No security vendors flagged this URL as malicious

hitps //pordik unjaya ac. id/
pordik unjaya ac id

Community Score

DETECTION DETAILS LINKS COMMUNITY

Join the YT Community and enjoy additional community insights and crowdsourced delectic

Outgoing links ©

https-//www.instagram com/akademik unjaya/
hitps.//api. whatsapp .com/send ?phone=6281389348000

Gambar 4. 9 Informasi Link pada Objek Penelitian Virus Total Tools
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z hitps //pordik unjaya ac id/

No security vendors flagged this URL as maliclous
https //pordik unjaya ac id

pordik unjaya ac id

Community Score

DETECTION DETAILS LINKS COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API key 1o automate checks.

Categories (0

Forcepoint ThreatSeeker educational institutions

Sophos educational institutions

Xcitium Verdict Cloud search engines & portals
Body SHA-266

be2b7030fed 111830aab39c341e826dr306a5¢7ade 12¢ 195¢al00d8aabbebeeT

Headers
I X-XSS-Protection 1, mode=block I
X-Content-Type
Options oSy,
Content-Encoding 9zp
Transfer-Encoding chunked
Server nginx
Connection keep-alive
Link
Date Sun, 04 Jun 2023 06:18:01 GMT
X-Frame-Options DENY
Content.Type text/himl, charset=UTF.8

Gambar 4.10 Informasi Details Categories, Body SHA -256 Public Virus Total Tools

Berdasarkan hasil report yang ditujukan pada Gambar 4.8, Gambar 4. 9
dan Gambar 4.10 dari virus total mengenai DNS pada objek penelitian
yang diimplementasikan langsung melalui website virus total,
ditemukan 3 hal atau informasi yang akan di analysis.

a. Kolom detection mengenai detail analysis keamaman yang
dilakukan oleh vendor. Dalam analysis tersebut DNS objek
penelitian sudah terkoneksi dengan beberapa vendor keamanan
yang disediakan oleh virus total. Pada informasi tersebut, setiap
vendor memberikan informasi bahwasannya DNS pada objek
penelitian tidak ditemukan suatu hal yang mencurigakan yang

dibuktikan dengan hasil “Clean” pada setiap vendor
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b. Kolom detail menganai informasi detail. Pada kolom informasi
detail terdapat 4 data yang ditemukan yaitu, data categories,
history, HTTP respons, HTML info. Pada ke 4 data tersebut
yang perlu dianalysis lebih jauh yaitu, data categories dan HTTP
response. Pada data categories terdapat informasi vendor
keamanan yang sudah menganalisa terhadap objek penelitian
yaitu, forcepoint threatseeker, Sophos dan xcitium vidirect
cloud. Berdasarkan data yang disampaikan oleh ke 3 vendor
tersebut, DNS pada objek penelitian masuk dalam kategori
educational institutions dan search engine portals.

c. Kolom detail mengenai HTTP respons. Pada kolom HTTP
respons terdapat 6 jenis data yang ditemukan yaitu, final URL,
Serving Ip addres, status code, body length, body SHA 256,
heardes. Pada ke 6 jenis data tersebut yang perlu di analysis
lebih jauh yaitu ,data body SHA-256. Pada umumnya SHA
(secure high algoritm 256 — bit) digunakan pada keamanan
kriptografi. ~ Kriptogafi sendiri merupakan cara dalam
pengamanan informasi dan komunikasi melalui pengkodean
khusus. Pengkodean khusus tersebut bisanya dinamakan
enkripsi. Fungsi dari enkripsi tersebut untuk meminimalisir dan
menghindari dari adanya ancaman keamanan pada suatu
layanan dan aplikasi. Keamanan pada suatu layanan dan aplikasi
bisanya menggunakan SSL (secure socket layer). SSL
merupakan sebuah upaya dari layanan dan aplikasi untuk
membangun koneksi yang aman (terenkripsi) antara web server
(website) dengan client (browser). Jadi, dengan adanya
informasi body SHA-256 pada layanan objek penelitian bisa
disimpulkan dari segi keamanan sudah menerapkan atau
menggunakan SSL untuk memininmalisir adanya ancaman pada

website.



35

d. Kolom detail mengenai headers. Pada kolom headers terdapat
informasi X-XSS protection dengan kode 1; mode=block.
Berdasarkan informasi tersebut layanan pada objek penelitian
sudah menerapkan Anti XSS attack. mode=block untuk
mengaktifkan X-Xss protection, jika browser atau situs layanan
mendeteksi serangan, hal itu tidak akan merender halaman.

E. Mencari informasi kepemilikan domain menggunakan tools Whois (who
is the owner responsible for a domain name or IP address).
Pada umumnya whois sendiri memiiliki 2 jenis layanan yaitu whois
domain dan whois privacy. Berikut penggunaan whois pada objek

penelitian yang ditujukan pada Gambar 4.11.
kali® kali ~
$ whois 103.247.15.33
% [whois.apnic.net]

% Whois data copyright terms http://ww .apnic.net/db/dbcopyright.html

% Information related to '103.247.12.0 - 103.247.15.255" person: Pieter Maharia

% Abuse contact for '103.247.12.0 - 103.247.15.255' is 'abusegterabit.net.id’ - |address: Caren Lor No.11
address: Bener, Purworejo 54183

inetnum: 103.247.12.0 - 103.247.15.255 address: Jawa Tengah

netname: TERABIT-ID )

descr: PT SELARAS CITRA TERABIT country: 1D

descr: Internet Service Provider phone: +62-275-324609

descr: J1 Mahakam III No 66B fax-no: +62-275-3246090

descr: Kedungsari, Magelang Utara o . . -

s Magelang 56114 e-mail: pietergterabit.net.id

country: D nic-hdl: PM454-AP

""gm?”’“ E;EQ;A;P mnt-by: MAINT-ID-TERABIT

admin-c: = ~m] . .

P — RARGL-_AP last-modified: 2012-01-09T03:24:477

tech-c: PM454-AP source: APNIC

status: ALLOCATED PORTABLE

remarks: Send Spam & Abuse Reports to abusepterabit.net.id 0y S -

B e e person: Rozaq Arif Rofian )

mnt-lower: MATNT-TD-TERABTT address: J1. Surat No.5 Mungkid I

AEEMEESE S =B Ay address: Mungkid, Magelang 56551

mnt-irt: IRT-TERABIT-ID dd ) 3 T h

last-modified: 2012-01-13T09:08:44Z U CEESHE EE UEE

source: APNIC country: ID

— m——— phone: +62-293-5530644

irt: - -

address: PT SELARAS CITRA TERABIT fax—r'lo. +6%—293—32§@?69 )

address: J1 Mahakam TIT No 66B e-mail: arifgterabit.net.id

address: Kedungsari, Magelang Utara nic-hdl: RARL-AP

address: Magelang 56114 .

e-mail: abusegterabit.net.id mnt-by: o MAINT-ID-TERABIT

abuse-mailbox: abuse@gterabit.net.id last-modified: 2012-01-09T03:24:087

admin-c: RARL4-AP source: APNIC

tech-c: RARL-AP

auth: # Filtered

mnt-by: MAINT-ID-TERABIT

last-modified:
source:

2018-05-31T22:29:38Z
APNIC

Gambar 4.11 Informasi Pemilik Domain PT Selaras Citra Terabit Whois Tools

Berdasarkan penggunaan tools whois pada IP adress pada objek

penelitian ditemukan sebuah informasi sebagai berikut:
a. Inetnum pada objek penelitian ini terbentang pada range IPV4
yaitu, 103.247.12.0 — 103.247.15.255. IPV4 sendiri terdiri dari
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3 jenis alamat yaitu, unicast yang mengandalkan mekanisme
point to point (PTP). Jenis alamat berikutnya multicast,
multicast bisa menghubungkan jaringan dari pusat ke titik yang
lain, dimana titik tersebut masih dalam satu alamat. Jenis alamat
yang terakhir yaitu broadcast. Broadcast sendiri sistemnya
hampir sama seperti multicast, yang membedakan skala dari
broadcast jauh lebih luas dan besar dengan pendistribusian data
relatif singkat, cepat.

Netname: dalam net berisikan nama dari range IP adress space.
Dalam penelitian ini yang dimaksud adalah TERABIT — ID.
Descr : informasi yang disampaikan dalam descr berisi
mengenai organisasi yang diakuisisi memiliki address space.
Dalam penelitian ini yang dimaksud Descr adalah PT
SELARAS CITRA TERABIT.

Country: informasi yang disampaikan biasanya mengenai 2
huruf kode negara atau ekonomi tempat admin-c berada, yang
dituliskan dengan UPPERCASE. Dalam penelitian ini pemilik
netname berada di indonesia yang di tuliskan dengan 2 kode
yaitu, ID.

Admin-c: merupakan person yang memegang NIC (network
information centre handle). NIC merupakan kunci utama pada
objek “person”. Biasanya pada sebuah instansi memungkinkan
memiliki lebih dari 1 role “person” object, maka dalam admin-
c ini bisa didaftarkan lebih dari 1. Role “person” yang ada
dalam penelitian ini ada 2: RAR4 — AP dan PM54 — AP.
Tech-c : merupakan role person yang memegang dalam NIC.
Tech-c sendiri sistemnya sama seperti Admin-c. kontak
administratif pada Tech-c harus orang yang seseorang yang
secara fisik berada pada bagian jaringan.

Mnt-by: merupakan daftar “mntner” terdaftar yang digunakan

untuk mengesahkan dan mengautentikasi perubahan. Hal ini
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berkaitan dengan hak akses informasi dan database yang
dilindungi. Jika ada mntner yang tidak terdaftar dalam list objek
Mnt by tidak memiliki hak untuk merubah detail pada database.
Mntner sendiri merupakan nama unik untuk list objek mnter
untuk mengelola dari database. Dalam penelitian ini mnt-by
adalah MNT-APJII-ID.

h. Mnt-lower merupakan list objek mnter yang diturunkan oleh
mnt-by yang diberikan hak akses untuk mengelola database.
Dalam penelitian ini yang dimaksud adalah MAINT-ID-
TERABIT.

i. Mnt-routes merupakan hak yang diturunkan atau yang diberikan
untuk mengelola objek “route”. Dalam penelitian ini Mnt-route
adalah MAINT-ID-TERABIT.

J.  Mnt-irt dan irt (Incident Respons Team) adalah database yang
berisi mengenai informasi kontak adminstrator jaringan yang
bertanggung jawab untuk menerima laporan ketika ada
penyalahgunaan jaringan. Dalam penelitian Mnt-irt dan irt
adalah IRT-TERABIT-ID.

k. Source merupakan keterangan dari mana data whois mengenai
objek penelitian ditemukan. Source pada penelitian ini adalah
dari APNIC. APNIC adalah Asian Pacific Network Information
Centre.

F. Mencari informasi dan data sensitive menggunakan tools google
hacking data base dan google dork.
Google hacking data base merupakan kumpulan query (permintaan data
dari database) sekaligus tools untuk mencari sebuah kerentanan, data -
data sensitive atau informasi pada suatu layanan menggunakan search
engine seperti google yang berguna bagi seorang penguji (penetration
tester) untuk melakukan fase dalam penetration testing. Google hacking

merupakan teknik yang memakai goole dork atau advance operator the
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google. Dengan menggunakan google dork, seorang penguji
(penetration tester) dapat melakukan enumerasi pada sistem sesuai
dengan yang dibutuhkan. Google dork sendiri memiliki operator,
masing masing operator tanggung jawab dan fungsi tersendiri. Dengan
memakai operator tersebut seorang penguji (penetration tester) bisa
mengkhususkan pencarian data lebih rinci lagi. Berikut operator dalam

google dork yang ditujukan pada Gambar 4.12.

Google dork cheatsheet

Search filters

| Filter | Description Example
. Searches for occurrences of all the keywords

allintext ellintext: "keyword”
given.

; Searches for the ococurrences of keywords all at

intext B < imtext: “keyword"”
once or one at a time.
Searches for a URL matching one of the

inur inurl: “keyword*
keywords.
Searches for a URL matching all the keywords in —

allimurl allinurl:® keyword"
the guery.
Searches for occurrences of keywords in title all o

intitle intitle: "keyword"
or one,

- searches for occurrences of keywords zll at a I

allintitle \ ‘ allintitle: "keymard"

time.
. Specifically searches that particular site and lists

site N site: "www.google.com™
all the results for that site
Searches for a particular filetype mentioned in

filetype filetype: “pdf*
the query.

link Searches for external links to pages. Link:"keyword"
Used to locate specific numbers in your

numrange nunrange:321-325

before/after

allimanchor (and also
inanchor)

allimpostauthor (and also
inpostauthor)

related

cache

searches.

Used to search within a particular date range

This shows sites which have the keyterms in links

pointing to them, n order of the most links.

Exclusive to blog search, this one picks out blog
posts that are written by specific individuals.
List web pages that are “similar” to a specified
web page.

Shaows the version of the web page that Google
has in its cache.

filetype:pdf & (before:3888-01-8d1

after:28e1-81-81)

inanchor:rat

allinpostauthor: "keyword”

related: wew . google. com

cache :wwa. google. com

Gambar 4.12 Enumerasi Cheatsheet Google Dork Tools

Dalam penelitian ini enumerasi yang dilakukan adalah mencari
informasi login yang ada pada objek penelitian menggunakan operator
yang tersedia dalam google dork. Berikut hasil enumarasi login pada

objek penelitian.
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Berikut data Query Google dork yang digunakan pada objek penelitian:
Tabel 4.1 Tabel Google Dork List

Google Dork List
List Query Search Result
Yes No
Site Site:unjaya.ac.id intitle: “login” v
Inurl “inurl”slot” v
Intittle Pordik unjaya intitle:”index.of” v

Berdasarkan list query yang ditujukan pada Tabel 4.1 ditemukan pada objek
penelitian, terdapat informasi yang ditemukan. Adapun informasi tersebut seperti
yang ditujukan pada Gambar 4.13

A. Mencari Informasi Login

Go gle |5ite:unjaya.ac.id intitle:"login” l X o Q

Gmail Shopping Video Email Google Yahoo Twitter Gambar FBS

Sekitar 31 hasil (0,17 detik)

® unjaya.ac.id
= https://simaset.unjaya.ac.id }

SIMASET UNJANI Yogyakarta | Login

Login. Forgot Password ? Template by w3layouts.

unjaya.ac.id
https://hki.unjaya.ac.id > login 3

Login - Sentra HKI - UNJAYA

Silakan Login. Lupa Password? Buat Akun Baru!

@ unjaya.ac.id
https://pordik.unjaya.ac.id > Tak Berkategori
Panduan Login Portal Akademik
24 Agu 2022 — Masuk ke link portal akademik yakni http://pordik.unjaya.ac.id - Pada bagian
menu, klik menu login. maka akan muncul pilihan login. - Silahkan ...

Gambar 4.13 Enumerasia Login pada Objek Penelitian Google Dork Tools
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Dalam penggunaan enumerasi dalam mencari informasi login pada

objek penelitian, ditemukan sebuah 1 informasi login yaitu, panduan

login pada Portal Akademik.

Karena dalam pengumpulan informasi masih kurang, selanjutnya

enumerasi dalam mencari informasi login tidak hanya dalam portal

akademik, tetapi merambah kedalam situs web Universitas Jenderal

Achmad Yani Yogyakarta. Berikut hasil tambahan informasi enumerasi

dalam mencari informasi login yang ditujukan pada Gambar 4.14 dan

Gambar 4.15

site:unjaya.ac.id intitle:"login"

& unjaya.ac.id
https://sicama.unjaya.ac.id > signin_kaprodi
SICAMA | Login - sicama unjaya

Login. Forgot Password.

unjaya.ac.id

https://sinbadfkes.unjaya.ac.id
Login page
Remember Me. Forgot Password? Enter your e-mail addr
2018 © SinBaD UNJANI Yogyakarta.

unjaya.ac.id
https://simlitabmas.unjaya.ac.id
LPPM - Login

Silakan Login. Lupa Password? Buat Akun Baru!

unjaya.ac.id
https://ejournal.unjaya.ac.id » index.php » mik » login

Login | MEDIA ILMU KESEHATAN

Password * Required Forgot your password? Keep me log
and Scope - Editorial Board - Reviewer - Peer Review Pro

site:unjaya.ac.id intitle:"login"

unjaya.ac.id

https://ejournal.unjaya.ac.id > index.php » ijds » login
Login | INDONESIAN JOURNAL ON DATA SCIENCE
INDONESIAN JOURNAL ON DATA SCIENCE (1JDS). ISSN : 2987-7423. Lembag
dan Pengabdian kepada Masyarakat (LPPM) UNIVERSITAS JENDERAL ACHM/

unjaya.ac.id
https://ejournal.unjaya.ac.id » index.php » login
Login | TEKNOMATIKA

Password * Required Forgot your password? Keep me logged in. Login Register.
and Scope. Author Guidelines. Author Fee. Online Submission.

Gambar 4.14 Enumerasi Login Pada Layanan Web Unjaya 1
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unjaya.ac.id e Unjaya.ac.id
https://ejournal.unjaya.ac.id » index.php > hbj > login ~ } ' https://simpeg.unjaya.ac.id

Login | HEALTHY BEHAVIOR JOURNAL | ogin Page - ASKA (Administrasi Sistem Kepegawaian)
Healthy Behavior Journal (HBJ). ISSN 2985-6868 (Online).

kepada Masyarakat (LPPM) UNIVERSITAS JENDERAL AC

PKP

ASKAONLINE - Please Enter Your Information - © Unjaya.

unjaya.ac.id
https://ejournal.unjaya.ac.id » index.php » jice > login  §

Login | Journal of Innovation in Community Empowerment

Password * Required Forgot your passward? Keep me logged in. Login Register. Menu. Focus
and Scope - Author Guidelines - Author Fee - Online Submission.

unjaya.ac.id
https://ejournal.unjaya.ac.id » index.php > jop » login 2

Login | JOURNAL OF PHARMACEUTICAL (JOP)

Password * Required Forgot your password? Keep me logged in. Login Register. Template.
Language. English - Bahasa Indonesia. Information.

unjaya.ac.id
https://fbem.unjaya.ac.id » kpum i

Login Mahasiswa - BEM UNJAYA

fakultas, FTTI, FKES, FES. fakultas. Prodi, Informatika (S-1), Sistem Informasi (S-1), Teknologi
Informasi (S-1), Teknik Industri (S-1), Keperawatan (S-1) ...

Gambar 4.15 Enumerasi Login Pada Layanan Web Unjaya 2

Dalam penggunaan enumerasi dalam informasi tambahan mencari
sistem login situs web Universitas Jenderal Achmad Yani Yogyakarta,
ditemukan sebuah 15 informasi login yaitu, login sentra HKI- Unjaya,
panduan login Portal Akademik, SICAMA login, LPPM login, login |
TEKNOMATIKA, login [HEALTHY BEHAVIOR JOURNAL, login |
INDONESIA JOURNAL ON DATA SCIENCE, simASET unjani
Yogyakarta| login, login, login| Journal of innovation in comunnity
empowerment, login page—ASKA (adminitrasi keuangan kepegawaian),
login| ilmu media kesehatan, login mahasiswa — BEM unjaya, login|
Bowl of Hygeia Journal.

Google hacking database tersendiri merupakan repository
(archiving atau tempat untuk menyimpan) yang dimana berisikan
google dork yang bisa dipakai mencari beberapa kategori yang
dibutuhkan. Goole dork juga membantu dalam penyeledikan dalam
mencari sebuah kerentanan untuk meningkatkan efisiensi pada fase
intellegence gathering menggunakan teknik OSINT (Open Source
Intellegence).
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B. Mencari Informasi Black Hat SEO “Slot”
Black hat seo merupakan tools untuk meningkatkan optimasi serach
engine sebuah situs web dengan melanggar tearm of service (Bello &
Otobo, 2018). Berikut hasil dari query mencari informasi black hat
seperti pada Gambar 4.16

Google x @ Q
Gambar Shopping Video Maps Berita Buku Penerbangan Keuangan

Sekitar 4 hasil (0,21 detik)

© sulutprov.go.id
https://bapenda.sulutprov.go.id > app  #

slot dana - Versi penarikan V1.2.3 unduh - Bapenda Prov. Sulut

slot dana - Versi penarikan V1.2.3 unduh. game seluleraplikasi seluler. inurl /mobile/slots
/pragmatic1829bagian - slot game fake moneyl243bagian ...

a shopee.co.id
https://shopee.co.id > search > keyword=wu+u+sbobet...

Jual wu u sbobet inurl forum(pg slot>>>>adds888.com).nkg ...

Beli nu u sbobet inurl forum(pg slot>>>>adds888.com).nkg Aman & Garansi Shopee. Bisa
COD v Promo & Diskon Terlengkap v Cashback v Gratis Ongkir ...

@ stikesayani.ac.id
https://stikesayani.ac.id » bet  $

Situs Judi Slot Online Terpercaya Slot88 Gacor - STIKESAYANI

inurl:"?return=http" slot online. Sebagian besar penyedia slot gacor baru memberikan bonus
setiap hari dan bonus terbesar online dapat dimainkan dengan ...

Gambar 4.16 Informasi Black hat SEO Google Dork Tools

Berdasarkan data tersebut, tidak ditemukan sebuah black hat SEO pada
objek penelitian. Namun informasi lain yang ditemukan terdapat black
hat SEO pada Stikes Universitas Jenderal Achmad Yani Cimahi dan
temuan ini tidak termasuk dalam scope penelitian. seperti yang

ditujukan pada Gambar 4.16.



43

C. Menemukan repositori layanan menggunakan index of

Q| pordik unjaya intitle:"index.of" 0 e
Q_ SEARCH O cHAT IMAGES VIDEOS MAPS NEWS i MORE
About 1 results Date ~

@ Index of ./Office/
https://bengkel.fttiunjaya.id/index.php?dir=0ffice -
web File Size Modified; Parent Directory Activator 3.3 MB 2017-Nov-03 Office 2010 x64 754.1 MB
2019-0ct-30 Visio 2010 x64

EXPLORE FURTHER

(M Microsoft Office 2019 Iso - Archive archive.org
St Download Office 2013 Offline Installer, 32-bit and 64-bit versi... sumtips.com
(M Microsoft Office 2016 Professional Plus 32 and 64-bit for Wi... archive.org

Gambar 4.17 Informasi Index.of Pada Objek Penelitian 1

site:unjaya.ac.id intitle:"index.of" X G Q

Gambar Berita SP500 usb DJIA Cargo Apa IDX30 Sub

Sekitar 1 hasil (0,18 detik)

° unjaya.ac.id
https:#slims.unjaya.ac.id » ...

Indonesia Index of Medical Specialities volume 10/ 2009
vii, 550 him.: 21 cm. Bahasa. Indonesia. ISBN/ISSN. 1907-6142. Klasifikasi. 615.1. Tipe Isi.

Gambar 4.18 Informasi Index.of Pada Objek Penelitian 2

Berdasarkan data tersebut ditemukan sebuah repository dari salah satu
layanan pada Universitas Jenderal Achmad Yani Yogyakarta yaitu
bengkel FTTI yang ter index.of dan reposittiry tersebut tidak masuk
kedalam scope penelitian atau pengujian. seperti yang ditujukan pada
Gambar 4.17 dan Gambar 4.18
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4.2.2.2 Active reconnaisssance

Active reconnaissance merupakan pengumpulan informasi dan data
mengenai objek, layanan atau target yang akan diteliti secara langsung berinteraki
dengan objek, layanan atau target yang akan diteliti. Pada tahap active
reconnaissance informasi yang didapatkan bersifat real dan terupdate. Untuk
mendapatkan informasi dan data tersebut pada active reconnaissance menggunakan
port scanning dan vulnerability scannn

ing melalui terminal atau kernel Kali Linux. Tujuan dilakukan active
reconnaissance adalah untuk mengumpulkan informasi sebanyak mungkin dan bisa

mengidentifikasi kemungkinan adanya sebuah kerentanan yang didapatkan.

A. Mengeksplorasi keamanan jaringan menggunakan tools Nmap

$ ! pordik.unjaya.ac.id
[sudo] password for kali:
Starting Nmap 7.92 ( https://nmap.org ) at 2023-07-25 19:08 EDT
Nmap scan report for pordik.unjaya.ac.id (103.247.15.33)
Host is up (@0.019s latency).
rDNS record for 103.247.15.33: ip-33-15-247.terabit.net.id
Not shown: 997 filtered tcp ports (no-response)
PORT STATE SERVICE
80/tcp open http
443/tcp open https
8081/tcp open blackice-icecap

Nmap done: 1 IP address (1 host up) scanned in 5.30 seconds

Gambar 4.19 Informasi Port Terbuka pada Objek Penelitian Nmap Tools

o ] pordik.unjaya.ac.1id
Starting Mmap 7.92 ( https://nmap.org ) at 2023-07-25 19:10 EDT
Mmap scan report for pordik.unjaya.ac.id (103.247.15.33)
Host is up (0.855s latency).
rDNS record for 1@3.247.15.33: ip-33-15-247.terabit.net.id
Mot shown: 997 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

80/tcp open http nginx

| _http-title: Did not follow redirect to https://pordik.unjaya.ac.id/
543/tcp open ssl/http nginx

| _http-title: 408 The plain HTTP request was sent to HTTPS port
| ssl-cert: Subject: commonName=+*.unjaya.ac.id

| Subject Alternative Mame: DNS:+.unjaya.ac.id, DNS:unjaya.ac.id
| Mot valid before: 2022-12-19T07:53:46

| _Not valid after: 2024-01-20T07:53:45

| _ssl-date: TLS randomness does not represent time

8081/tcp open blackice-icecap?

| fingerprint-strings:

|  HTTPOptions:

I HTTP/1.1 484 Not Found

| Content-Type: text/plain; charset=utf-8

| Content-Length: 13

| Found

Gambar 4.20 memeriksa sistem (')pe'rasi dan versi, 'pem'eriksaén skfip Pada Objék Penelitian Nmap
Tools
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—$ nmap pordik.unjaya.ac.id -sV -T5 -p 8@ -A

Starting Nmap 7.92 ( https://nmap.org ) at 2023-07-25 19:17 EDT
Nmap scan report for pordik.unjaya.ac.id (103.247.15.33)

Host is up (0.054s latency).

rONS record for 103.247.15.33: ip-33-15-247.terabit.net.id

PORT  STATE SERVICE VERSION
80/tcp open http nginx
|_http-title: Did not follow redirect to https://pordik.unjaya.ac.id/

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 8.13 seconds

Gambar 4.21 Hasil Vulnerability Scanner Pada Port 80 Objek Penelitian Nmap Tools

% nmap pordik.unjaya.ac.id -sV -T5 -p 443 -A

Starting Nmap 7.92 ( https://nmap.org ) at 2023-07-25 19:18 EOT
Nmap scan report for pordik.unjaya.ac.id (103.247.15.33)

Host is up (0.19s latency).

rDNS record for 183.247.15.33: ip-33-15-247.terabit.net.id

PORT STATE SERVICE VERSION

443/tcp open ssl/http nginx

| _ssl-date: TLS randomness does not represent time

| ssl-cert: Subject: commonName=#.unjaya.ac.id

| Subject Alternative Name: DNS:*.unjaya.ac.id, DNS:unjaya.ac.id

| Mot valid before: 2022-12-19T07:53:46

| _Not valid after: 2024-01-20T07:53:45

|_http-title: PORTAL AKADEMIK &#8211; Universitas Jenderal Achmad Yani Yogya...
I_http—generator: WordPress 6.0.1

service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 17.38 seconds

Gambar 4.22 Hasil Vulnerability Scanner Pada Port 443 Objek Penelitian Nmap Tools

—$ sudo nmap -sU -T4 -sV pordik.unjaya.ac.id -p 53

Starting Nmap 7.92 ( https://nmap.org ) at 2023-07-25 19:20 EDT

Stats: 0:00:33 elapsed; @ hosts completed (1 up), 1 undergoing Service Scan
Service scan Timing: About 0.00% done

Stats: 0:01:18 elapsed; 0 hosts completed (1 up), 1 undergoing Service Scan
Service scan Timing: About 0.00% done

Nmap scan report for pordik.unjaya.ac.id (103.247.15.33)

Host is up (0.0016s latency).

rDNS record for 103.247.15.33: ip-33-15-247.terabit.net.id

PORT  STATE SERVICE VERSION
53/udp open|filtered domain

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 99.35 seconds

Gambar 4.23 Hasil Vulnerability Scanner Pada Port 53 Objek Penelitian Nmap Tools
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a. Berdasarkan penggunaan tools nmap yang dilakukan pada objek
penelitian terdapat rincian informasi mengenai port. Port yang terbuka
pada objek penelitian ada 3 yaitu, port 80, 443, 8081 dengan informasi
yang disampaikan pada data dan service seperti yang ditujukan pada
Gambar 4.19

b. Penggunaan vulnerability scanning pada masing-masing port, juga
memberikan sebuah informasi sebagai berikut dan juga ditujukan
pada,Gambar 4.20 Gambar 4.21Gambar 4.22:

o Data port 80 dalam keadaan terbuka dan service yang
digunakan pada port tersebut adalah http

o Data port 443 dalam keadaan terbuka dan service yang
digunakan pada port tersebut ssl

o Data port 8081dalam keadaan terbuka dan service yang
digunakan pada port tersebut blackice-icecap

c. Penggunaan vulnerability scanning untuk mengetahui pada DNS
dengan menggunakan perintah sU merupakan protokol UDP dan
spesifikasi port. Port yang digunakan untuk DNS adalah 53. Informai
yang ditemuka sebagai berikut dan juga ditujukan padaGambar 4.23:

o Data port 53 dalam keadaan terbuka dan service yang

digunakan pada port tersebut adalah domain.
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B. Mencari direktori dan file sensitive menggunakan tools dirbuster
Dirbuster merupakan tools reconnaisance aktif untuk layanan web.
Dengan menggunakan dirbuster seorang penguji (penetration tester)
bisa melihat sebuah hidden directory atau hidden website didalam
sebuah domain. Berikut hasil penggunaan tools yang dilakukan oleh
dirbuster seperti pada Gambar 4.24, Gambar 4.25 dan Gambar 4.26

—§ dirb https://pordik.unjaya.ac.id/ . . . i o
—-- Entering directory: https://pordik.unjaya.ac.id/icon/ —

+ https://pordik.unjaya.ac.id/icon/favicon.ico (CODE:200|SIZE:1150)
DIRE v2.22
By The Dark Raver — Entering directory: https://pordik.unjaya.ac.id/wp-admin/ —
E—— + https://pordik.unjaya.ac.id/wp-admin/admin.php (CODE:302|SIZE:0)
= DIRECTORY: https://pordik.unjaya.ac.id/wp-admin/css/
= DIRECTORY: https://pordik.unjaya.ac.id/wp-admin/images/
=> DIRECTORY: https://pordik.unjaya.ac.id/wp-admin/includes/
+ https://pordik.unjaya.ac.id/wp-admin/index.php (CODE:302|SIZE:0)
= DIRECTORY: https://pordik.unjaya.ac.id/wp-admin/js/
=> DIRECTORY: https://pordik.unjaya.ac.id/wp-admin/maint/
GENERATED WORDS: 4612 = DIRECTORY: https://pordik.unjaya.ac.id/wp-admin/network/

= DIRECTORY: https://pordik.unjaya.ac.id/wp-admin/user/

START_TIME: Tue Jul 25 2@:@1:53 2023
URL_BASE: https://pordik.unjaya.ac.id/
WORDLIST_FILES: /usr/share/dirb/wordlists/common.txt

—— Scanning URL: https://pordik.unjaya.ac.id/ —
+ https://pordik.unjaya.ac.id/favicon.ico (CODE:200|SIZE:2117) —-- Entering directory: https://pordik.unjaya.ac.id/wp-content/, —
= DIRECTUR\’E https://pordik.unjaya.ac.id/files/ + https://pordik.unjaya.ac.id/wp-content/index.php (CODE:200|SIZE:0)
it?;ﬁ/rggéi:tﬁﬁs';gpgzdiz}';zégia';c'?%Q?QQHSHE.M => DIRECTORY: https://pordik.unjaya.ac.id/wp-content/languages/

: -unjaya.ac. -Pp ' ' => DIRECTORY: https://pordik.unjaya.ac.id/wp-content/plugins/

=3 DIRECTORY: https://pordik.unjaya.ac.id/wp-admin/ . | g |
— DIRECTORY: https://pordik.unga:a.ac.id/wp—content/ => DIRECTORY: https://pordik.unjaya.ac.id/wp-content/themes/

= DIRECTORY: https://pordik.unjaya.ac.id/wp-includes/ = DIRECTORY: https://pord?k.un]:aya.ac.?d/wp—contentlupgradel
+ https://pordik.unjaya.ac.id/xmlrpc.php (CODE:4051SIZE:42) => DIRECTORY: https://pordik.unjaya.ac.id/wp-content/uploads/
—-- Entering directory: https://pordik.unjaya.ac.id/files/ — —— Entering directory: https://pordik.unjaya.ac.id/wp-includes/ —

+ https://pordik.unjaya.ac.id/files/index.php (CODE:302|SIZE:0)

Gambar 4.24 List Hidden Directory Pada Objek Penelitian 1 Dirb Tools

- - . - - - Entering directory: https://pordik.unjaya.ac.id/wp-admin/user/ —
—— Entering directory: https://pordik.unjaya.ac.id/wp-includes/ —- + https://pordik.unjaya.ac.id/wp-admin/user/admin.php (CODE:302|SIZE:0)

DIRECTORY: https://pordik.unjaya.ac.id/wp-includes/sitemaps/
DIRECTORY: https://pordik.unjaya.ac.id/wp-includes/widgets/

z gi:éggg; :Egzi‘:gg;:itﬁ:gg:g:iigmg_igiﬁg:;:ﬁi:i + https://pordik.unjaya.ac.id/wp-admin/user/index.php (CODE:302|SIZE:0)

= DIRECTORY: https://pordik.unjaya.ac.id/wp-includes/certificates/ . . ) i i

= DIRECTORY: https://pordik.unjaya.ac.id/wp-includes/css/ — Entering directory: https://pordik.unjaya.ac.id/wp-content/languages/ —
— DIRECTORY: https://pordik.unjaya.ac.id/wp-includes/customize/ = DIRECTORY: https://pordik.unjaya.ac.id/wp-content/languages/plugins/

= DIRECTORY: https://pordik.unjaya.ac.id/wp-includes/fonts/ => DIRECTORY: https://pordik.unjaya.ac.id/wp-content/languages/themes/

= DIRECTORY: https://pordik.unjaya.ac.id/wp-includes/images/

: DIRECTORY: https://pordik.unjaya.ac.id/wp-includes/js/ —— Entering directory: https://pordik.unjaya.ac.id/wp-content/plugins/ —
—

+ https://pordik.unjaya.ac.id/wp-content/plugins/index.php (CODE:200|SIZE:D)

— Entering directory: https://pordik.unjaya.ac.id/wp-content/themes/ -—
+ https://pordik.unjaya.ac.id/wp-content/themes/index.php (CODE:200|SIZE:@)
—— Entering directory: https://pordik.unjaya.ac.id/wp-admin/images/ —

—— Entering directory: https://pordik.unjaya.ac.id/wp-content/upgrade/ —
Entering directory: https://pordik.unjaya.ac.id/wp-admin/includes/ —

+ https://pordik.unjaya.ac.id/wp-admin/includes/admin.php (CODE:500|SIZE:@. Entering directory: https://perdik.unjaya.ac.id/wp-content/uploads/

—— Entering directory: https://pordik.unjaya.ac.id/wp-admin/css/ —

—-— Entering directory: https://pordik.unjaya.ac.id/wp-admin/js/ —- . . i i . . . .
—> DIRECTORY: https://pordik.unjaya.ac.id/up-admin/js/widgets/ —— Entering directory: https://pordik.unjaya.ac.id/wp-includes/assets/ —

—— Entering directory: https://pordik.unjaya.ac.id/wp-admin/maint/ — —— Entering directory: https://pordik.unjaya.ac.id/wp-includes/blocks/ —
= DIRECTORY: https://pordik.unjaya.ac.id/wp-includes/blocks/archives/
—-- Entering directory: https://pordik.unjaya.ac.id/wp-admin/network/ —= DIRECTORY: https://pordik.unjaya.ac.id/wp-includes/blocks/audio/

+ https://pordik.unjaya.ac.id/wp-admin/network/admin.php (CODE:302|SIZE:0) — DIRECTORY: https://pordik.unjaya.ac.id/wp-includes/blocks/avatar/
+ https://pordik.unjaya.ac.id/wp-admin/network/index.php (CODE:302|SIZE:0)

Gambar 4.25 List Hidden Directory Pada Objek Penelitian 2 Dirb Tools



= DIRECTORY:
— DIRECTORY:

— DIRECTORY:
— DIRECTORY:

Entering

Entering

directory: https://pordik.
https://pordik.unjaya.ac.
https://pordik.unjaya.ac.

directory: https://pordik.
https://pordik.unjaya.ac.
https://pordik.unjaya.ac.
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unjaya.ac.id/wp-includes/images/ ——
id/wp-includes/images/media/
id/wp-includes/images/smilies/

unjaya.ac.id/wp-includes/js/ —
id/wp-includes/js/dist/
id/wp-includes/js/jquery/

+ https://pordik.unjaya.ac.id/wp-includes/js/swfobject.js (CODE:200|SIZE:10231)
https://pordik.unjaya.ac.id/wp-includes/js/thickbox/
https://pordik.unjaya.ac.id/wp-includes/js/tinymce/

=— DIRECTORY:
— DIRECTORY:

— DIRECTORY:

Entering

Entering
Entering
Entering
Entering
Entering
Entering
Entering
Entering
Entering

Entering

directory: https://pordik.
https://pordik.unjaya.ac.

directory:
directory:
directory:
directory:
directory:
directory:
directory:
directory:
directory:

directory:

https:
https:
https:
https:
https:
https:
https:
https:
https:

https:

//pordik.
//pordik.
//pordik.
//pordik.
//pordik.
//pordik.
//pordik.
//pordik.

//pordik.

/{pordik

.unjaya.

unjaya.
unjaya.
unjaya.
unjaya.
unjaya.
unjaya.
unjaya.
unjaya.

unjaya.

ac

aC.

ac

ac.

ac.

ac

aC.

ac.

ac.

ac

unjaya.ac.id/wp-includes/sitemaps/ ——
id/wp-includes/sitemaps/providers/

.id/wp-includes/widgets/ -——
id/wp-admin/js/widgets/ ——
.1d/wp-content/languages/plugins/ ——
id/wp-content/languages/themes/ ——
id/wp-includes/blocks/archives/ —
.id/wp-includes/blocks/audio/ ——
id/wp-includes/blocks/avatar/ —
id/wp-includes/blocks/block/ —
id/wp-includes/blocks/button/ ——

.id/wp-includes/blocks/buttons/ ——

Gambar 4.26 List Hidden Directory Pada Objek Penelitian 3 Dirb Tools

Berdasarkan penggunaa tools dirbuster yang dilakukan ke objek

penelitian, terdapat sebuah informasi mengenai hidden directory yang

ditemukan.Sebelum keluar hasil total dari hidden dirctory yang

ditemukan, dalam prosesnya dirbuster akan mengeluarkan list directory

dan masing masing status codenya. Berikut penjelasan hasil yang

ditemukan oleh dirbuster.

a. Dalam dirbuster terdapat list directory yang bercirikan dengan

tanda (+) dan code. List directory dengan status code 200

berjumlah 5, List directory dengan status code 301 berjumlah 1,

List directory dengan status code 302 berjumlah 7, List directory

dengan status code 405 berjumlah 1, List directory dengan

status code 500 berjumlah 3.

b. Hidden directory yang ditemukan dirbuster berjumlah 91

hidden directory. Masing-masing hidden directory tersebut

berada dalam list directory yang ditemukan.
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C. Vulnerability scanning menggunakan Nikto
Nikto merupakan tools yang dibuat dengan bahasa pemrograman Perl.
Nikto merupakan tools untuk pemindaian kerentanan khusus untuk web
server (Indyawan, 2022). Berikut hasil scanning seperti yang ditujukan
pada Gambar 4.27, Gambar 4.28Gambar 4.29Gambar 4.30, Gambar 4.31 dan
Gambar 4.32.

ikt https://pordik.unjaya.ac.id/
Nikto v2.1.6

Target IP: 183.247.15.33
Target Hostname: pordik.unjaya.ac.id
Target Port: 443

SSL Info: Subject: /CN=*.unjaya.ac.id

Ciphers: TLS_AES_256_GCM_SHA384

Issuer: /C=BE/0=GlobalSign nv-sa/CN=AlphaSSL CA - SHA256 - G4
Start Time: 2023-07-25 19:27:40 (GMT-4)

+

A

Server: nginx
Uncommon header 'link" found, with multiple values:

The site uses SSL and the Strict-Transport-Security HTTP header is not defined.
The site uses SSL and Expect-CT header is not present.

Uncommon header 'x-redirect-by' found, with contents: WordPress

No CGI Directories found (use '-C all' to force check all possible dirs)

Cookie PHPSESSID created without the secure flag

Cookie PHPSESSID created without the httponly flag

The Content-Encoding header 1s set to "deflate” this may mean that the server 15 wulnerable to the BREACH attack. |

I+

Server is using a wildcard certificate: #.,unjaya.ac.id

Gambar 4.27 Menemukan Vulnerable Breach Attack Pada Content Encoding Header Objek
Penelitian Nikto Tools

$ nikto -D v -h https://pordik.unjaya.ac.id/
- Nikto v2.1.6

+ Target IP: 103.247.15.33

+ Target Hostname: pordik.unjaya.ac.1id

+ Target Port: 443

+ SSL Info: Subject: /CN=%.unjaya.ac.id

Ciphers: TLS_AES_256_GCM_SHA384
Issuer: /C=BE/0=GlobalSign nv-sa/CN=AlphaSSL CA - SHA256 - G4
+ Start Time: 2023-07-25 19:28:04 (GMT-4)

+ Server: nginx
V:Tue Jul 25 19:28:05 2023 - 200 for GET: /
+ Uncommon header 'link' found, with multiple values:

+|The site uses SSL and the Strict-Transport-Security HTTP header is not defined.
+|The site uses SSL and Expect-CT header is not present.

Gambar 4.28 Melihat Proses Debugging Pada Objek Penelitian Nikto Tools
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4§ nikto -Tuning 9 -h pordik.unjaya.ac.id
- Nikto v2.1.6

+ Target IP: 103.247.15.33

+ Target Hostname: pordik.unjaya.ac.id

+ Target Port: 80

+ Start Time: 2023-07-25 19:29:25 (GMT-4)

+ Server: nginx

- Fhe anti-clickjacking X-Frame-Options header is not present.

+ The X-XS5-Protection header is not detined. This header can hint (o Lhe User agen
+ The X-Content-Type-Options header is not set. This could allow the user agent to
+
+
+
+

Root page / redirects to: https://pordik.unjaya.ac.id/

No CGI Directories found (use '-C all' to force check all possible dirs)
680 requests: @ error(s) and 3 item(s) reported on remote host

End Time: 2023-07-25 19:30:04 (GMT-4) (39 seconds)

+ 1 host(s) tested

Gambar 4.29 Melihat Kerentanan SQL Injection Attack Pada Port 80 Nikto Tools

% nikto -Tuning 4 -h pordik.unjaya.ac.id
- Nikto v2.1.6

+ Target IP: 103.247.15.33

+ Target Hostname: pordik.unjaya.ac.id

+ Target Port: 80

+ Start Time: 2023-07-25 19:30:52 (GMT-4)

+ Server: nginx

+ The anti-clickjacking X-Frame-Options header is not present.

+ The X-XSS-Protection header is not defined.| This header can hint to the us
+ The X-Content-Type-Options header 1s not set. This could allow the user ag
+ Root page / redirects to: https://pordik.unjaya.ac.id/

+ No CGI Directories found (use '-C all' to force check all possible dirs)
+ 935 requests: @ error(s) and 3 item(s) reported on remote host

+ End Time: 2023-07-25 19:31:51 (GMT-4) (59 seconds)

+ 1 host(s) tested

Gambar 4.30 Melihat Kerentanan Injection Attack Pada Port 80 Nikto Tools

% nikto -Tuning 69 -h pordik.unjaya.ac.id
- Nikto v2.1.6

+ Target IP: 103.247.15.33

+ Target Hostname: pordik.unjaya.ac.id

+ Target Port: 80

+ Start Time: 2023-07-25 19:33:37 (GMT-4)

+ Server: nginx

+ The anti-clickjacking X-Frame-Options header is not present.

+ The X-XSS-Protection header is not defipned. This header can hint fto the liser ag
+| The X-Content-Type-Options header is not set. This could allow the user agent f
+|Root page / redirects to: https://pordik.unjaya.ac.id/

+|No CGI Directories found (use '-C all' to force check all possible dirs)

+ 563 requests: @ error(s) and 3 item(s) reported on remote host

+ End Time: 2023-07-25 19:34:13 (GMT-4) (36 seconds)

+ 1 host(s) tested

Gambar 4.31 Melihat Kerentanan Denial of Services, SQL Injection Attack Pada Port 80 Nikto
Tools
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$ pordik.unjaya.ac.id
- Nikte v2.1.6
- Target IP: 103.247.15.33
- Target Hostname: pordik.unjaya.ac.id
- Target Port: 443
- S5L Info: Subject: /CN=+.unjaya.ac.id

Ciphers: TLS_AES_256_GCM_SHA384
Issuer: /C=BE/0=GlobalSign nv-sa/CN=AlphaSSL CA - SHA256 - G&
- Start Time: 2023-07-25 19:40:25 (GMT-4)

- Server: nginx
- Uncommon header 'link' found, with multiple values:

- The site uses SSL and the Strict-Transport-Security HTTP header is not defined.

- The site uses SSL and Expect-CT header is not present.

- Uncommon header 'x-redirect-by' found, with contents: WordPress

- No CGI Directories found (use '-C all' to force check all possible dirs)

- Cookie PHPSESSID created without the secure flag

- Cookie PHPSESSID created without the httponly flag

- The Content-Encoding header is set to "deflate" this may mean that the server is vulnerable to the BREACH attack.

Gambar 4.32 Vulnerable Scanner Pada Port 443

Berdasarkan penggunaan tools Nikto yang dilakukan pada objek
penelitian terdapat informasi sebagai berikut:

a. Dalam server tedapat sebuah vulnerable yaitu, kemungkinan
server bisa diserang dan mengindeksi breach attack seperti yang
ditunjukan pada Gambar 4.27

b. Pada proses vulnerability scanner menemukan debugging pada
sistem yang diterlatak pada port 443 seperti yang ditunjukan
pada Gambar 4.28

c. Pada port 80 yang sudah ditunningkan untuk pemindaian celah
pada SQL Injection, injection, DDos dan SQL terdapat 3
informasi yang ditemukan:

e Anti clickjacking x-frame option header tidak
ditampilkan seperti yang ditunjukan pada Gambar 4.29

e The XSS protection header is not defined. This header
can hint to the user agent to protect against some forms
of XSS. Header perlindungan x XSS tidak ditentukan.
Header ini dapat memberi petunjuk kepada agen
pengguna untuk melindungi dari beberapa bentuk
seranngann XSS. Hal ini penting untuk melindungi dari
serangan XSS . Disisi lain hal ini juga memungkinkan

objek penelitian bisa diterkena serangan dari celah SQL
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Injection dan XSS ( Cross Site Scripting) seperti yang
ditunjukan pada Gambar 4.30.

Ditemukan informasi megenai celah serangan jenis
DDos Attack dan SQL Injection seperti yang ditunjukan
pada Gambar 4.31

Pada port 433 ditemukan informasi site uses SSL and the
Strict — Transport — Security HTTP yang ditunjukan
pada Gambar 4.32
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D. Memaksimalkan mencari hidden directory menggunakan tools
dirsearch.
Dirsearch merupakan tools yang di develop menggunakan bahasa
pemrograman python untyuk melihat, menemukan hidden dirctory dan
hidden web. Dirsearch sendiri bekerja dengan multithreading yang
artinya memungkinkan beberapa tugas dapat dilakukan dalam 1 proses.
Berikut hasil penggunaan tools dirsearch yang dilakukan pada objek

penelitian, seperti yang ditujuka pada Gambar 4.33.

$ dirsearch.py https://pordik.unjaya.ac.id php
B P I ve.4.3
CHEE 2y G721
php | GET | 25 | 9565

Output: /home/kali/Documents/dirsearch/reports/https_pordik.unjaya.ac.id/_23-07-25_19-45-27.txt

https://pordik.unjaya.ac.id/

121|400 -
121|409 -

147|403 -
4]]403
1|500 -

[19:47:14]] 403

161|405 -

5488

548B

0B

428

— loginmhs.php?loginMSG= 6 <b>Gagal</b> | Username atau Password Tidak Sesuai

— http://pordik.unjaya.ac.id
— https://pordik.unjaya.ac.id/files/
— https://pordik.unjaya.ac.id/icon/
- https://pordik.unjaya.ac.id/

— https://pordik.unjaya.ac.id/wp-admin/
f n-ajax.php
etup-config.php

— |https: /pordik.unjaya.ac.id/wp-login.php?redirect to:https%3A%2F%2Fpordik.unjava.ac.id%zFwE—admin%zF&reauth=1
- https://pordik.unjaya.ac.id/wp-content/

{J:gr:de;
Juploads/

- Jup-content/plugins/hello.php

—  https://pordik.unjaya.ac.id/wp-includes/
- Jwp-includes/

— https://pordik.unjaya.ac.id/wp-login.php?action=register

Gambar 4.33 Menemukan Informasi Sensitive Wp-admin Objek Penelitian Dirsearch Tools

Berdasarkan hasil report yang disampaikan oleh dirsearch menampilkan
informasi yang terbagi menjadi 3 kolom. Kolom 1 mengenai waktu,
kolom ke 2 tentang status, kolom ke 3 berisikan informasi penting yang
perlu dianalisa. Pada header dirsearch terdapat informasi mengenai

Extensions yang digunakan menggunakan PHP, HTTP method dengan
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GET yang artinya mengambil data dari server, Threads (benang)
sebanyak 25, Wordlist size sejumlah 9565. Berbeda dengan hasil yang

dikeluarkan oleh dirbuster, dirsearch lebih mudah dibaca dan dipahami.
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E. Menganalisa hidden directory menggunakan tools dirhunt

Dirhunt memiliki fungsionalitas yang sama seperti dirbuster dan

dirsearch. Teknik yang digunakan oleh dirsearch adalah crawling.

Berikut hasil dari penggunaan tools dirhunt pada objek penelitian,

seperti ditujukan pada Gambar 4.34, Gambar 4.35, Gambar 4.36.

—§ dirhunt https://pordik.unjaya.ac.id/
Lcome to Dirhunt v@.9.0 using Python 3.10.5
[200] https://pordik.unjaya.ac.id/ (HTML do

Index file found: index.php
[301] http://pordik.unjaya.ac.id/loginmhs.php (Redirect)

Redirect to: https://pordik.unjaya.ac. 1d/log1nmhs php
[301] http://pordik.unjaya.ac.id/ (Redire

Redirect to: https://pordik.unjaya.ac. 1d/
[301] http://pordik.unjaya.ac.id/loginortu.php (Redirect)

Redirect to: https://pordik.unjaya.ac.id/loginortu.php
oo Started a second ago
/ust/1ib/python3/dist-packages/urllib3/connectionpool.py:1046: InsecureRequestiar
hedocs.io/en/1.26.x/advanced-usage. htmltissl-warnings
(2007 https://pordik.unjaya.ac.id/wp-content/themes/ (Blank page)

Index file found: index.php
[200] https://pordik.unjaya.ac.id/wp-content/ (Blank page)

Index file found: index.php
[403] https://pordik.unjaya.ac.id/wp-content/themes/blossom-spa/css/ (Generic)
[403] https://pordik.unjaya.ac.id/wp-includes/ (Generic)
[403] https://pordik.unjaya.ac.id/wp-includes/css/
[403] https://pordik.unjaya.ac.id/wp- 1ncludes/css/dlst/block llbrary/ (Beneric)
[403] https://pordik.unjaya.ac.id/wp-content/uploads/2022/08/ (Geperic)
[500] https://pordik.unjaya.ac.id/wp-content/themes/blossom-spa/ (Generic)
[301] http://pordik.unjaya.ac.id:80/ (Redirect)

Redirect to: https://pordik.unjaya.ac.id/
[301] http://pordik.unjaya.ac.id:80/checklogin.php (Redirect)

Redirect to: https://pordik.unjaya.ac.id/checklogin.php
[301] http://pordik.unjaya.ac.id:80/checkloginortu.php (F
Redirect to: https://pordik.unjaya.ac. 1d/checklog1nortu ph

[301] http://pordik.unjaya.ac.id/dosen.png (Redire
Redirect to: https://perdik.unjaya.ac.id/dosen. png
[403] https://pordik.unjaya.ac.id/wp-includes/css/dist/ (Generic)
[301] http://pordik.unjaya.ac.id/icon/android-icon-192x192.png
Redirect to: https://pordik.unjaya.ac.id/icon/android-icon- 192*192 png
[301] http://pordik.unjaya.ac.id/favicon.ice (Redirect
Redirect to: https://pordik.unjaya.ac.id/favicon.ico
[301] http://pordik.unjaya.ac.id/icon/apple-icon-120%120.png (Redirect)
Redirect to: https://pordik.unjaya.ac.id/icon/apple-icon- 12@*120 png
[403] https://pordik.unjaya.ac.id/wp-content/uploads/2022/ (1
[403] https://pordik.unjaya.ac.id/wp-content/uploads/ (G
[301] http://pordik.unjaya.ac.id/icon/apple-icon-114x114.png
Redirect to: https://pordik.unjaya.ac.id/icon/apple-icon- llﬂxllﬂ png
[301] http://pordik.unjaya.ac.id/icon/apple-icon-14kx14k.png (Redirvect)
Redirect to: https://pordik.unjaya.ac.id/icon/apple-icon-144x144.png
[301] http://pordik.unjaya.ac.id/icon/apple-icon-152x152.png (Redirect)
Redirect to: https://pordik.unjaya.ac.id/icon/apple-icon-152x152. png
[301] http://pordik.unjaya.ac.id/icon/apple-icon-180x180.png (Redirec
Redirect to: https://pordik.unjaya.ac.id/icon/apple-icon-180x180. png

=
=

oo oo
BRG]

edirect )

Redirect to: https://pordik.unjaya.ac.id/icon/apple-icon-60x60.png
2017 http://pordik.unjaya.ac.id/icon/apple-icon-57x57. png (Redirect
Redirect to: https://pordik.unjaya.ac.id/icon/apple-icon- 57x57 png
301] http://pordik.unjaya.ac.id/icon/favicon-32%32.png ire
Redirect to: https://pordik.unjaya.ac.id/icon/favicon- 32!32 png
301] http://pordik.unjaya.ac.id/icon/favicon-16x16.png [
Redirect to: https://pordik.unjaya.ac.id/icon/favicon- 16!16 png
301] http://pordik.unjaya.ac.id/icon/apple-icon-72x72.png (Redirect)
Redirect to: https://pordik.unjaya.ac.id/icon/apple-icon-72x72. png
301] http://pordik.unjaya.ac.id:80/icon/manifest. json
Redirect to: https://pordik.unjaya.ac.id/icon/manifest. Json
301] http://pordik.unjaya.ac.id/icon/apple-icon-76x76. pg
Redirect to: https://pordik.unjaya.ac.id/icon/apple-icon- TGX76 png
301] http://pordik.unjaya.ac.id/icon/favicon-96x96.png (Redire
Redirect to: https://pordik.unjaya.ac.id/icon/favicon- 96x96 png
301] http://pordik.unjaya.ac.id/icon/xapple-icon-114x114.png.pagespeed. ic. AlquOTGSlD jpg  (Redire
Redirect to: https://pordik.unjaya.ac.id/icon/xapple-icon-114x114.png.pagespeed. ic. AlquOTGSlD ]pg
301] http://pordik.unjaya.ac.id/icon/xapple-icon-144x144. png.pagespeed. ic.8veG_q07sj.jpg (Redirect
Redirect to: https://pordik.unjaya.ac.id/icon/xapple-icon-144x144. png. pagespeed.ic.8veb_g@7s]. ]pg
301] http://pordik.unjaya.ac.id/icon/xapple-icon-180%180.png.pagespeed.ic. fpUFIrNTeg.jpg (Redirect
Redirect to: https://pordik.unjaya.ac.id/icon/xapple-icon-180x180.png. pagespeed ic. prFJrNTeg Jpg
301] http://pordik.unjaya.ac.id/icon/xandroid-icon-192x192,png.pagespeed.ic. W-8moVLHzI. jpg  (Redirect)
Redirect to: https://pordik.unjaya.ac.id/icon/xandroid-icon-192x192.png.pagespeed. ic.W-8moVLHzI. jpg
301] http://pordik.unjaya.ac.id/icon/xapple-icon-152%152.png.pagespeed. ic. q]IgAb]wBK ]pg ir
Redirect to: https://pordik.unjaya.ac.id/icon/xapple-icon-152x152.png.pagespeed.ic.gj IgAb]wﬂK ]pg
2017 http://pordik.unjaya.ac.id/icon/xapple-icon-57x57. png. pagespeed. ic.UuvOprFS5t.jpg (Redirect)
Redirect to: https://pordik.unjaya.ac.id/icon/xapple-icon-57x57.png.pagespeed.ic. quOerSSt ]pg
301] http://pordik. un]aya ac. 1d/1con!xapple 1c0n 120x120. -png. pagespeed. ic. 0q1n19]AB? jpg
Redirect to: g.page
301] http://pordik.unjaya.ac. 1d/1con/xapple icon- 60:60 png.pagespeed. ic. YpskksFFGg ipg ::c re
Redirect to: https://pordik.unjaya.ac.id/icon/xapple-icon-60x60. png. pagespeed. ic. YpskksFFGg Jpg
301] http://pordik.unjaya.ac.id/icon/xapple-icon-72x72.png.pagespeed.ic.J2uGQUxZ6x. jpg  (Redirect)
Redirect to: https://pordik.unjaya.ac.id/icon/xapple-icon-72x72.png.pagespeed. ic. J2wGOUXZ6X. ]pg
201] http://pordik.unjaya.ac.id/icon/xapple-icon-76%76. png. pagespeed.ic.j-p_bVwID. ]pg (Redirect
Redirect to: https://pordik.unjaya.ac.id/icon/xapple-icon-76x76.png.pagespeed.ic. j-p_bVyVID. ]pg
201] http://pordik.unjaya.ac.id/icon/xfavicon-32x32.png.pagespeed. ic. ]ZMSAFMpQK ipg ::fw:.“
Redirect to: https://pordik.unjaya.ac.id/icon/xfavicon-32x32.png.pagespeed.ic. j2MS4FMpIK. ]pg
301] http://pordik.unjaya.ac.id/icon/xfavicon-16x16.png.pagespeed.ic. GKEvUquﬁJ jpg  (Redire
Redirect to: https://pordik.unjaya.ac.id/icon/xfavicon-16x16. png. pagespeed.ic.GKEvUzNgel. ]pg
301] http://pordik.unjaya.ac.id/icon/xfavicon-96x96.png.pagespeed.ic.NbWil3mT95.jpg (Redirect)
Redirect to: https://pordik.unjaya.ac. 1d/1con/xfav1ccn 96x96.png. pagespeed. 1c. NbWil3mT95. jpg
301] http://pordik.unjaya.ac.id:80/1oginortu.php (Redirec
Redirect to: https://pordik.unjaya.ac.id/loginortu. php
201] http://pordik.unjaya.ac.id:80/loginmhs.php (R t)
Redirect to: https://pordik.unjaya.ac.id/loginmhs. php
301] http://pordik.unjaya.ac.id: Bﬂfmahas1swa/common/php/getmksmt php irect
Redirect to: https://pordik.unjaya.ac.id/mahasiswa/common/php/getmksmt .php
301] http://pordik.unjaya.ac.id: Bﬂfmahas1swa!c0mmon/php/getstud1mhs php (Redirect)
Redirect to: https://pordik.unjaya.ac.id/mahasiswa/common/php/getstudimhs.php
301] http://pordik.unjaya.ac.id:80/mahasiswa/common/php/login.php (Redirect)

Gambar 4.34 Analisa Hidden Directory Objek Penelitian 1 Dirhunt Tools



Redirect to: https://pordik.unjaya.ac.id/mahasiswa/isikrs.php
[301] http://pordik.unjaya.ac.id:80/mahasiswa/isikrs_nr.php (Redirect)
Redirect to: https://pordik.unjaya.ac.id/mahasiswa/isikrs_nr.php

[3@81] http://pordik.unjaya.ac.id:80/mahasiswa/konfirmasi.php (Redirect)
Redirect to: https://pordik.unjaya.ac.id/mahasiswa/konfirmasi.php

[3@1] http://pordik.unjaya.ac.id:80/mahasiswa/krs.php (Redirect)
Redirect to: https://pordik.unjaya.ac.id/mahasiswa/krs.php

[201] http://pordik.unjaya.ac.id:80/mahasiswa/logout.php (Redirect)
Redirect to: https://pordik.unjaya.ac.id/mahasiswa/logout.php

[301] http://pordik.unjaya.ac.id:80/mahasiswa/password.php (Redirect)

Redirect to: https://pordik.unjaya.ac.id/mahasiswa/password.php

[3@1] http://pordik.unjaya.ac.id:80/mahasiswa/plugins/upload/delete.php
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Redirect to: https://pordik.unjaya.ac.id/mahasiswa/plugins/upload/delete.php

[381] http://pordik.unjaya.ac.id:808/mahasiswa/plugins/upload/download.php e
Redirect to: https://pordik.unjaya.ac.id/mahasiswa/plugins/upload/download. php
[201] http://pordik.unjaya.ac.id:8@/mahasiswa/plugins/upload/upload.php

(Red

Redirect to: https:ffpnrdik.unjaya.ac.idfmahasiswafpluginsfuplnadfuplnad.php
[301] http://pordik.unjaya.ac.id:80/mahasiswa/rekapkeu.php (Redirect)
Redirect to: https://pordik.unjaya.ac.id/mahasiswa/rekapkeu.php
[3@1] http://pordik.unjaya.ac.id:80/mahasiswa/transkrip.php (Redirect)
Redirect to: https://pordik.unjaya.ac.id/mahasiswa/transkrip.php

Gambar 4.35 Analisa Hidden Directory Objek Penelitian 2 Dirhunt Tools
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id/mahasiswa/bootstrap/css/ (Ge

(G
id/mahasiswa/plugins/jvectormap/ (Generic)

.id/mahasiswa/plugins/daterangepicker/ (Generic)
id/mahasiswa/plugins/bootstrap-wysihtml5/ (Generic)
.id/mahasiswa/dist/js/ (Generic)
ac.
.id/mahasiswa/dist/css/skins/ (Gen
.id/mahasiswa/plugins/iCheck/ (Gen
ac.
ac.
ac.
ac.
ac.
.id/mahasiswa/plugins/knob/ (Generic)
ac.
ac.
ac.

id/mahasiswa/plugins/datatables/ (Generic)
c)

id/mahasiswa/plugins/iCheck/flat/
id/mahasiswa/plugins/slimScroll/
id/mahasiswa/plugins/sparkline/

id/mahasiswa/common/js/ (Generic)
id/mahasiswa/plugins/datepicker/ (Generic)

id/orangtua/plugins/jQuery/text/ (Not Found)

id/orangtua/plugins/jQuery/application/ (Not Found)

id/mahasiswa/dist/img/ (Generic)

.id/mahasiswa/plugins/jQuery/text/ (Not Found)
id/mahasiswa/plugins/jQuery/application/ (Not Found)
.id/mahasiswa/bootstrap/fonts/ [(Generic)

.id/mahasiswa/plugins/sparkline/text/ (Not Found)
.id/mahasiswa/plugins/datepicker/mm/ (Not
id/mahasiswa/plugins/datepicker/mm/dd/ (Not Found)
.id/mahasiswa/plugins/daterangepicker/MM/ (MNot
ac.
ac.

id/mahasiswa/plugins/daterangepicker/MM/DD/ (Not
id/mahasiswa/plugins/bootstrap-wysihtmls/text/

No interesting files detected “\_(W)_/"

(Not Found)

Gambar 4.36 Hasil Analisa Hidden Directory Objek Penelitian Dirhunt 3 Tools
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Berdasarkan hasil data yang disampaikan oleh tools dirhunt,
ditemukan sebuah informasi mengenai kondisi status dari masing
masing directory dan status index pada beberapa directory. Salah satu
fitur atau kelebihan dari tools dirhunt adalah bisa mendeteksi status
directory yang di redirect oleh situs web. Dengan adanya informasi
tersebut seorang penguji (penetration tester) bisa mendapatkan
gambaran mengenai file index apa saja yang ada pada objek penelitian.
Hal tersebut bisa dilakukan analysis pada tahap selanjutnya. Namun
hasil kali ini yang ditemukan oleh tools dirhunt pada objek penelitian
belum mendapatkan informasi sensitif pada objek penelitian seperti
yang ditunujukan pada Gambar 4.36.
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4.2.3 Vulnerability Assement
Berdasarkan data yang diperoleh dari pengembang, vulnerability
assement merupakan penganalisaan data yang didapatkan pada fase
“Reconnaisance” untuk mengidentifikasi kemungkinan celah dan teknik
pada exploitasinya. Vulnerability assement pada penelitian ini dilakukan
dengan beberapa tahap. Tahap pertama menggunakan analisa yang dilakukan
oleh penulis / penguji. Tahap kedua menggunakan vulnerability scanner tools

.Berikut data vulnerability assement yang diperoleh dari objek penelitian.

A. Vulnerability assement berdasarkan analisa penulis/penguji
Pada tahap ini penguji melakukan analisa berdasarkan data yang
didapatkan pada tahap reconnaisnace. Berikut data vulnerability
assessment berdasarkan analisa penulis atau penguji. Seperti yang
ditujukan pada Tabel 4.2.



Tabel 4.2 List Vulnerability Assement
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Vulnerability Assement/ Vulnerability Analysis

Type Of
Reconnasisance
Tools Passive | Active | Sensitive Information Location Potential | Risk
of Attack | Level
Netcraft(Integrated v Mengenai X-XSS Header
virus total) protection yang
dijelaskan  terdapat
] filter atau keamanan
Reconnaisance anti XSS.
Phase Tidak
Nikto v | ditemukan/ditentukan Port 80

XSS protection

Ditemukan tautan
berisi informasi Port 443
sensitif
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Vulnerability Assement/ Vulnerability Analysis

Type Of
Reconnasisance
Tools Passive | Active | Sensitive Information Location Potential | Risk
of Attack | Level
Ditemukan celah Server
serangan “breach
attack”
Tidak ditemukan anti
o) S H r
click jacking pada X eade
frame — option header
Reconnaisance v Ditemukan 21
Phase WPScan vulnerable pada | Plugin wordpess yang
Wordpress  version | digunakan insecure
6.0.1
Ditemukan the
version out of date | Theme  WordPress,  yang
pada theme wordpress terupdate 1.2.9

(versi kadaluarsa)
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Vulnerability Assement/ Vulnerability Analysis

Type Of
Reconnasisance
Tools Passive | Active | Sensitive Information Location Potential | Risk
of Attack | Level
Dirsearch Ditemukan tautan wp | https://pordik.unjaya.ac.id/wp-
v
admin pada objek | login.php yang terdirect
penelitian https%3A%2F%2F
pordik.unjaya.ac.id%2Fwp-
admin%2&reauth=1
Google et . i
dork/GHDB v Ditemukan informasi Pada- - site website Objek
_ 3 informasi log in: | Penelitian
Reconnaisance Login mahasiswa,
phase dosen dan orang tua
Nmap | Ditemukan port yang | Nmap output kernel kali linux

terbuka yaitu
80,443,8081,53

port

http.https, blackice-

icecap,UDP



https://pordik.unjaya.ac.id/wp-login.php
https://pordik.unjaya.ac.id/wp-login.php
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B. Vulnerability assement menggunakan tools nessus
Berikut data vulnerability assement menggunakan tools nessus yang

dilakukan pada objek penelitian.

Dari hasil yang ditemukan dari objek penelitian menggunakan
domain menggunakan tools dari Nessus, terdapat beberapa
kerentanan. Pada Nessus terdapat beberapa tingkatan kategori
kerentanan yang ditandai dengan icon warna yang berbeda. Icon
warna biru menunjukan Info, warna kuning menunjukan Low, warna
orange menunjukanMedium,warna merah menunjukan High, warna
merah tua menunjukan Critical dan warna ungu menunjukan Mixed
yaitu terdapat beberapa kategori risiko yang berada dalam satu
kelompok. Tingkatan risiko tersebut juga terdapat tabel yang berupa
informasi data yang telah diolah oleh Nessus untuk mempermudah
dalam analisis pengolahan data. Berikut hasil pemindaian kerentanan
dari ketiga IP berdasarkan kategori tingkat risiko. Seperti ditujukan
pada Gambar 4.37 dan Gambar 4.38

¢
(_ Jnessus
Vulnerability Assement

TABLE OF CONTENTS

Vulnerabilities by Host

pordik.unjaya.ac.id

CRIMICA

Gambar 4.37 Hasil Report Pemindaian 1 Objek Penelitian Nessus Tools
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s S R Sc Plugir N

».0* - WordPress User Enumeration
N/A CGI Generic Injectable Parameter
N/A CGI Generic Tests HTTP Errors
N/A C ener ests ad timatior Il te )

/ Ex R
N/A HSTS Missing From HTTPS Server
N/A - HTTP Methods Allowed (per directory)
N/A HTTP Server Type and Versior
N/A HyperText Transfer Protocol (HTTP) Information
N/A HyperText Transfer Protocol (HTTP) Redirect Information
N/A - Missing or Permissive Content-Security-Policy frame-ancestars HTTP Response Header
N/A Nessus SYN scanner

Nessus Scan Information

N/A - Web Application Sitemap
N/A We rver Harvested il Addre

A Web Server No 404 E ie Chec

Gambar 4.38 Hasil Report Pemindaian 2 Objek Penelitian Nessus Tools

Berdasarkan data yang diperoleh dari tools nessus ditemukan tingkat
kerentanan pada level MEDIUM yang mengacu pada CVSS ( Common
Vulnerability Scoring System ) v3.0. Tingkat kerentanan tersebut
terletak pada WordPress User Enumeration. Seperti yang ditunjukan
pada Gambar 4.38.

C. Vulnerability assement menggunakan tools wpscan
Melihat kerentanan pada situs web objek penelitian menggunakan

vulnerability scanner WPScan

] WordPre
Found

21 vulnerabilities identified:

Title: WP < 6.0.2 - Reflected Cro

tenance-release/

Title: WP < 6.0.2
Fixed in: 6.0.2

Gambar 4.39 Hasil Scanning 1 Objek Penelitian WPScan



[+] WordPress theme in use: blossom-spa
Location: https ' /
Last Updated:
Readme: https )
[!] The version is out of d
le URL: http
tyle Name: Blo
Style URL: https:

. You can use ...

Author: Blossom Themes
Author URI: https://blossomthemes.com/

Found By: Css Style In Homepage (Passive Detection)

Version: 1.2
Found B
- https:/ a.ac.id/ spa/style.css?ver=1.2.8, Match: 'Version: 1.

Gambar 4.40 Hasil Scanning 2 Objek Penelitian WPScan

Berdasarkan penggunaan tools WPScan pada objek peneleitian
memberikan sebuah informasi sebagai berikut.

a. Wordpress version yang digunakan pada objek penelitian
mengguanakan version 6.0.1 dirilis pada 07-12-2022, seperti
ditujukan pada Gambar 4.39, Gambar 4.40.

b. Wordpress version 6.0.1 memiliki 21 jenis kerentanan yang
ditemukan, seperti ditujukan pada Gambar 4.39

c. Beberapa kerentanan masuk dalam kategori OWASP (Open
Web Application Project) Top 10 2021 yaitu, cross site
scripting (XSS) yang sekarang menjadi bagian dari kategori
Injection (OwaspTopl0, 2021) .

Seperti yang ditujukan pada Gambar 4.41.

2017 2021
7 A01:2021-Broken Access Control
)2:2 Brok u j . o~ > A02:2021-Cryptographic Failures
AD3:2017-Sensitive Data Exposure S~ A03:2021-Injection

A04:2017-XML External Entities (XXE) < (New) A04:2021-Insecure Design

A05:2017-Broken Access Control - S, % A05:2021-Security Misconfiguration
A06:2017-5ecurity Misconfiguration — .= A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) _— A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization - i {MNew) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities < > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring — (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Gambar 4.41 Cartegory OWASP TOP 10 Update 2021
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D. Vulnerability assement menggunakan tools burpsuite

':'E'IZ| uest
Raw Hex n =

GET floginmhs.php?1oginHSG:hQGG%QG{h}Gagal{fh}%QG|%QGUSErname%?ﬁatau%?GPassword%?@Tidak%QGSesuai HTTR/1.1
Host: pordik.unjaya.ac,1d

Cookie: ga KW7BEHKXF7=GS1.1.1674275276.1.1.1674276254.0.0.0; ga=GAl.3.782767213,1674275276; PHPSESSID=
Sli4258948cimat 7ib7thelghOr; wordpress_test cookie=WP%20Cookie%20check

User-Agent: Mozillas5.0 (X11: Linux xB86_64; rv:91.0) Gecko/20100101 Firefox/91.0

i Accept: text/html,application/xhtml+xml,applicationsxml ;q=0.9,image/webp, */%;q=0.8

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Origin: https://pordik.unjaya.ac.1d

Referer: https://pordik.unjaya.ac.id/checklogin.php

Upgrade-Insecure-Requests: 1

. Sec-Fetch-Dest: document

! Sec-Fetch-Mode: navigate

Sec-Fetch-Site: same-origin

Sec-Fetch-User: 71

;) Te: trailers

Connection: close

Gambar 4.42 Vulnerability Scanner 1 Objek Penelitian Burp Suite Tools

= t1tle=
36 =l-- Tell the browser to be responsive to screen width --=
37 =meta contept="wi 11 1dth, initial-scale=1, maximum-scale=1, user-scalable=no" name="viewport"s
38 =|-- Bootst
39 =link rel="stylesheet" hret='orangtua/bootstrap/css/bootstrap.min.css"=
40 =l-- Font Awesome -->
41 =link rel="stylesheet" href="orangtua/font-awesome/css/font -awesome.min, css"=
42 =|-- Tonicons --=
43 =link rel="stylesheet" href="orangtua/ionicons/css/ionicons.min,css"=
44 =!-- Theme style --=
45 =link rel="stylesheet" href="orangtua/dist/css/AdminLTE.min.css"=
45 <l-- AdminLTE Skins. Choose a skin from the css/skins
47 folder instead of downloading all of them to reduce the load, --=
48 <link rel="stylesheet" href="orangtua/dist/css/skins/_all-skins.min.css"=
49 =!-- Favicon and touch icons
50 =link rel="shortcut icon" type="image/ico" href="favicon.ico"= --=

Gambar 4.43 Vulnerability Scanner 2 Objek Penelitian Burp Suite Tools

Berdasarkan data vulnerability assement menggunakan tools burpsuite
pada objek penelitian dalam web application ditemukan sebuah celah.
Celah yang ditemukan pada framework yang berversi 3.3.6. Adapun
anomali yang ditemukan pada framework tersebut terdapat celah XSS
(cross site scripting) (Snyk, 2023). Seperti pada Gambar 4.42 dan
Gambar 4.43.
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4.2.4 Exploitation
Pada fase ini akan dilakukan pengujian celah keamanan pada objek
penelitian, berdasarkan informasi yang didapatkan pada fase vulnerability
assement dengan menggunakan tools yang sudah ditentukan.

Berikut fase exploitation pada objek penelitian.

A. Eavesdropping
Pengujian pada fase exploitasi yang ditemukan dengan melakukan
scanning dengan mencari vulnerability pada objek penelitian,
ditemukan infromasi sensitive menggunakan tools Nikto. Adapun
informasi yang tersebut, informasi sensitivie pada APl dan anomaly
celah XSS (cross site scripting) yang dapat dieksekusi. Seperti pada
Gambar 4.44

& C @ 8 unjaya.ac.id

Kali Linux #& KaliTools < KaliDocs % KaliForums e\ Kali NetHunter ® Exploit-DB % Google Hacking DB ' OffSec

JSON  RawData  Headers

Save Copy CollapseAll Expand Allslow) 77
namespace:

P} routes: {-}

b links: {-}

Gambar 4.44 Exploit, Sensitive Information 1 Objek Penelitian NIkto Tools

Pengujian terhadap kelemahan pada web server ketika mentransimiskan
data menggunakan nikto tools.

Hasil dari proses vulnerability scanner yang dilakukan pada fase
exploitasi, didapatkan informasi celah keamann pada API pada objek
penelitian. Salah satu celah keamanan informasi tersebut memberikan
data bahwa pada situs web terdapat 2 admin yang mengelola sistem
informasi pada situs web. Hal tersebut merupakan informasi sensitive

yang seharusnya tidak terlihat secara publik. Seperti pada Gambar 4.45
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1SOM Raw Data Headers

Save Copy Collapseall Expandall
- O:

description:
Llink:
slug:

description:
link:
slug:

Gambar 4.45 Exploit, Sensitive Information 2 Objek Penelitian Burpsuite Tools

B. XSS (cross site scripting)
Pengujian pada fase exploitation yang ditemukan dengan mencari
kerentanan terhadap serangan XSS (cross site scripting) dengan
menggunakan tools burpsuite. Terdapat 1 vektor serangan yang
dilakukan pada web app pada objek penelitian yaitu, pada web app

mahasiswa seperti pada Gambar 4.46

Edit Profil Mahasiswa

N.LK NISN
Nama Mahasiswa Jenis Kelamin Tempat Lahir
Achmad Alief Tidak diketahui v XSS ATTACK S
Tanggal Lahir Golongan Darah Agama
06 /20 [ 2023 Golongan Darah A v Islam
Warga Negara Tinggi Badan Berat Badan
WNI ~ 0 V]
No.HP email Nama ayah
XSS ATTACK -
Pekerjaan Ayah No.HP Ayah email Ayah
— Pilih — v
Nama ibu Pekerjaan lbu No.HP Ibu
XSS ATTACK . —-Pilih —- v
Nama Wali Pekerjaan Wali No.HP Wali
--- Pilih —- b4
Nama SMU Jurusan SMU No. ljazah Terakhir
XSS ATTACK . BA "

Gambar 4.46 Exploit, Vektor(Payload) XSS Attack Objek Penelitian Technical Tools
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Berikut hasil dari XSS attack yang dilakukan seperti pada Gambar 4.47

B pordik.unjaya.acid

Gambar 4.47 Exploit, Result XSS Attack Objek Penelitian

C. Business Logic Vulnerability
Pengujian pada fase exploitation yang ditemukan dengan menganalisa
karakteristik pada situs web objek penelitian. Berikut Business Logic
Vulnerability yang ditemukan seperti pada Gambar 4.48

Portal Mahasiswa = FARNE 4

Data Akademik

Nama : Achmad Alief

NPM 1192104001

Program Studi : Teknologi Informasi (S-1)
IPS Sebelumnya 13.84

Maksimal SKS yang boleh diambil 124

Semester

;
| Kode Nama Mata Kuliah SKS GRUP Action

15216 Tugas Akhir 6 A

TOWTE Lo Lo T entes

Simpan

Total SKS diambil :6 SKS

Copyright © 2019 Universitas Jenderal Achmad Yani Yogyakarta u

Gambar 4.48 Exploit, Result Business Logic Attack Objek Penelitian Burp Suite Tools
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D. File Upload Vulnerability

Hasil pengujian pada fase exploitation yang ditemukan, dengan
mencoba melakukan serangan mengupload suatu file yang tidak
seharusnya pada form upload profil mahasiswa menemukan sebuah
anomali. Hal tersebut dilakukan untuk melihat bagaimana respon dari
webserver setelah menerima file tersebut. Hasilnya pada form upload
mahasiswa ditemukan sebuah celah unrestricted attack vulnerability.
Berikut hasil unrestricted attack vulnerability yang ditemukan pada
Gambar 4.49

~ofil Achmad Alief

http://pordik.unjaya.ac.id
Jfotomhs
[rBF1XHIYKgnIl3ZYbhHgsz2UzKYfLO.php

Upload

Riwayat Akademik

2018/2019 Ganjil KULIAH
2018/2019 Genap KULIAH
2018/2019 Antara KULIAH
2019/2020 Ganjil KULIAH
2019/2020 Genap KULIAH
2020/2021 Ganijil KULIAH
2020/2021 Genap KULIAH
2021/2022 Ganijil KULIAH
2021/2022 Genap KULIAH
2022/2023 Ganijil KULIAH
2022/2023 Genap KULIAH

[# Edit

Gambar 4.49 Exploit, Result unrestricted attack Objek Penelitian Burp Suite Tools
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4.2.5 Reporting

Tahap ini merupakan tahap akhir dari seluruh fase pengujian pada objek
penelitian menggunakan metode pendeketan PTES (Penetration Testing Execution
Standard). Berdasarkan data tersebut penulis atau penguji bisa mengambil
kesimmpulan dari hasil pengujian pada situs web objek penelitian, yang ditujukan
pada Tabel 4.3

Tabel 4.3 Hasil Pengujian Penetration Testing

Jenis Serangan Tools Status

Eavesdropping Burpsiuite Berhasil

Berhasil

Cross Site Scripting Burpsuite Berhasil

Businsess Logic Burpsuite Berhasil

File Upload Burpsuite Berhasil
Vulnerability

Berdasarkan dari ke 4 serangan yang diketahui pada tahap exploitation semuanya
berhasil. Serangan tersebut, Eavesdropping, XSS (Cross Site Scripting), Businsess
Logic dan File Upload Vulnerability. Berikut kategori dan profil resiko berdasarkan
standard OWASP Top 10 seperti pada Tabel 4.4

Tabel 4.4 Hasil Pengkategorian Referensi OWASP TOP 10 2021

OWASP TOP 10 2021 Category
Jenis Serangan | Eavesdropping Cros site | Businsess Logic | File Upload
scripting Vulnerability Vulnerability
List Category A05 Security A03 Injection A04 Insecure A07 Identi &
Missconfiguration Design Autehen
Failures
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Berikutnya assement tingkat resiko keamanan terhadap website layanan Portal
Akademik Universitas Jenderal Achmad Yani Yogyakarta berdasarkan OWASP
Risk Assement Calculator 2021. Berdasarkan dari rangkaian tahap pengujian untuk
menentukan OWASP Risk Rating dari ancaman tersebut ada beberapa tahapan dapat
menentukan berapa besarnya resiko yang akan muncul, tahapan tersebut merupakan
Threat Agent Factors, Vulnerability Factors, Technical Impact, Business Impact.
Berikut result data assement tingkat resiko keamanan situs web layanan Portal
Akademik Universitas Jenderal Achmad Yani Yogyakarta seperti pada Gambar
4.50.

OWASP Risk Assessment Calculator

MEDIUM
Skill level Security penetration skills (8) ~  Loss of confidentiality minimal critical data disclosed (6)
Motive Possible reward (4) v  Loss of integrity Extensive slightly corrupt data (5)
Opportunity Some access or resources required (7) ~  Loss of availability Minimal secondary services interrupted (1)
Size Authenticated users (6) +~ lLoss of accountability Fully traceable (1)
| Vulnerability Factors I | Business Impact Factors I
Ease of discovery Easy (7) ~  Financial damage Less than the cost to fix the vulnerability (1)
Ease of exploit Difficult (3) ~ Reputation damage Minimal damage (1)
Awareness Obvious (6) ~ Non-compliance Minor violation (2)
Intrusion detection Active detection in application (1) ~  Privacy violation Thousands of people (7
Likelihood score Impact score
5.375 MEDIUM 3.000 MEDIUM
VECTOR: (5L:9/M:4/0:7/s:6 /€D:7JEE:3[ A:8/ 1D [LC:B/LLS LA
2021 OWASP Risk Assessment Calculator | uccr.\m.prn by Ja I | Source Code on Github repository.

Gambar 4.50 OWASP Risk Assement Calc pada objek penelitian

Berdasarkan auto calculate yang dilakukan, dapat diambil kesimpulan
bahwasannya tingkat resiko keamanan pada objek penelitian berada dilevel
MEDIUM. Hal tersebut menjadi suatu perhatian khusus yang perlu ditindak lebih
lanjut untuk meminimalisir terjadinya serangan dari pihak yang tidak bertanggung

jawab.



