BAB 4
HASIL PENELITIAN

4.1 RINGKASAN HASIL PENELITIAN

Hasil dari penelitian ini adalah pendeteksian adanya terjadinya anomali atau
sesuatu aktivitas yang tidak wajar pada lalu lintas jaringan UNJAYA, termasuk
pendeteksian serangan yang menggangu jaringan UNJAYA dengan cara
melakukanan serangan flood pada jaringan sehingga menyebabkan penurunan
kinerja pada perangkat mikrotik. Dalam penelitian ini penulis mekakukan
dokumentsi dari hasil dalam melakukan identifikasi pola anomali pada lalu lintas
jaringan unjaya serta implmentasi mitigasi untuk mengatasi serangan tersebut.
Pendeteksian pola anomali dilakukan dengan menggunakan analisis log dari
perangkat mikrotik. Log tersebut mencatat beberapa alamat IP yang mencurigakan
pada sumber alamat IP source address, yang berperan dalam serangan terhadap
jaringan.

Untuk mendapatkan log yang sesuai seperti jenis yang penulis ingikan serta
periode waktu yang penulis tentukan, maka penulis perlu penyesuaian dalam
membuat aturan firewall. Aturan firewall ini dilakukan untuk memblokir alamat IP
yang teridentifikasi sebagai sumber serangan. Pengaturan ini bertujuan untuk
membatasi akses dari entitas yang mencurigakan dan menjaga kestabilan jaringan.
ada beberapa tahap untuk melakukanya.

4.2 IMPLEMENTASI DAN KONFIGURASI FIREWALL

4.2.1 Konfigurasi Firewall
Pada tahahapan konfigurasi mikrotik ini ialah untuk mengaktifkan fitur
firewall untuk mendeteksi akativitas yang mencurigakan dan menangkap aktivitas

yang menggangu pada jaringan.
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Session:|192.168.0.1 |

7 log  forward wlan1 Abnoma. 08B
i1 DNS Flood Gathering
0 ctadd.. input 17 53 wlan1 2 dns-flood 0B

Frewal 5x]
Fiter Rules | NAT Mangle Raw = Service Ports Connections Address Lists ~Layer7 Protocols
+ (=|Wh¢ Reset Counters || (O Reset All Counters all L2
# Action  |Chain Src. Address |Dst. Address |Protocol|Src. Port |Dst. Port |In. Inter...|Ou... ... |0..{S.|Ds...|Connection Limit/... |Log Prefix |Address List Bytes Packets Pt
DNS Flood Gathering
1 etadd.. foward 17 53 wlan1 2 dns -flood 08 0
2 SMB Flood Gathering
2 ctadd... foward 6 cp) 445 wian1 2 smb-flood 0B 0
-:: Telnet Flood Gathering
3 -+ add... foward 6 tcp) 23 wlan1 2 telnet-flood 08 0
11 SSH Flood Gathering
4 +add... foward 6 tcp) 22 wlan1 2 ssh-flood 0B 0
+: SNPP/Backdoor Flood Gathering
5  +add. foward 6 tep) ' wlan1 2 snppflooding 08 0
Metasplotindication
6 +add... foward 6 tep) 4444 wianl 2 msfindication 08 0
Abnormal Traffi
0
0

Gambar 4.1 Pengaturan Firewall Filter Rules

Pada Gambar 4.1 dijelaskan bahwa semua aturan yang dirancang pada firewall ini
untuk mengidentifikasi dan mengumpulkan informasi tentang berbagai jenis
serangan flood yang dapat mengganggu jaringan. Dengan menambahkan alamat IP
sumber dari serangan-serangan ini kedalam daftar alamat khusus maka firewall
dengan secara langsung dapat mengidentifikasi dan menanggapi berbagai jenis
serangan flood yang dapat menggangu jaringan. Berikut adalah sedikit penjelasan
tentang setiap aturan firewall yang di buat.
1. DNS Flood Detection
Aturan ini dirancang untuk mendeteksi serangan DNS flood yang
mencoba membanjiri server DNS dengan permintaan Yyang
berlebihan. Dengan menambahkan alamat IP yang mencurigakan ke
daftar alamat khusus.
2. SMB Flood Detection
Aturan ini digunakan untuk mendeteksi serangan SMB flood yang
menargetkan port 445, yang digunakan oleh protokol Server
Message Block (SMB). Serangan ini dapat mengganggu layanan
berbagi file di jaringan. Dengan mendeteksi dan mencatat alamat IP
yang terlibat, jaringan dapat dilindungi dari gangguan serangan.
3. Telnet Flood Detection
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Serangan Telnet flood menargetkan port 23 dan berupaya
membanjiri layanan dengan koneksi berlebihan. Aturan ini
membantu mengidentifikasi sumber serangan dan memungkinkan
tindakan mitigasi untuk mencegah gangguan pada layanan Telnet.

4. SSH Flood Detection
Aturan ini mendeteksi serangan SSH flood yang menargetkan port
22, vyang digunakan oleh Secure Shell (SSH). Dengan
mengidentifikasi dan mencatat alamat IP yang terlibat, administrator
dapat melindungi layanan SSH dari gangguan dan potensi akses
yang tidak sah.

5. SNPP/Backdoor Flood Detection
Serangan ini menargetkan port 444, yang digunakan oleh SNPP atau
backdoor tertentu. Aturan ini dirancang untuk mendeteksi dan
mencatat alamat IP yang mencoba membanijiri layanan ini, sehingga
dapat diambil tindakan mitigasi yang sesuai.

6. Metasploit Indication
Aturan ini mendeteksi aktivitas yang menggunakan Metasploit,
melalui port 4444. Dengan mengidentifikasi sumber serangan,
jaringan dapat dilindungi dari eksploitasi dan akses tidak sah yang
menggunakan alat ini.

7. Abnormal Traffic Logging
Aturan ini mencatat aktivitas lalu lintas yang tidak normal
berdasarkan jumlah data yang ditransfer. Dengan melog koneksi
yang mentransfer lebih dari 80MB data, maka penulis dapat
mengidentifikasi dan menganalisis aktivitas mencurigakan yang
dapat menunjukkan adanya serangan atau aktivitas anomali lainnya.

Pada tahapan aturan selanjutnya yaitu membuat aturan ip firwall raw. Konfigurasi
ini mengatur firewall raw pada mikrotik untuk melakukan logging pada paket yang

telah di sesuaikan yang masuk ke jaringan.
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Session  Settings Dashboard

¥) ||| | SafeMode | Session:|192.168.0.1
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# Qucksa

4. CAPSMAN Fiter Rules NAT Mange Raw | Senice Pots Comnections Address Lists Layer7 Protocals
WA Interfaces
+ AT Reset Counters || (O Reset All Counters

4 Wireless

:: Bidge # Action | Chain Src. Address |Dst. Address |Proto... |Src. Port  |Dst. Port  |In. Inter...|Out. Irt... |In. Inter... Out. ... * |Src.... / |Dst. Ad... Bytes Packets

+ :» Memached Flood

uz PPP 3 [Mlg preruing Tl 11211 wan 08 0

*t Switch i DNS Amplfication

*® lesh ] Mlog  premuting 17 53 wlan1 08 1]

E: P S " ‘NeH-ﬁnown Virus /Hooding Port

S 2 log  prerouting 6 tep) 8080.445... wlan1 08 0
MPLS P Wel-Know Port

T} Routing 3 i1 [Mlog  prerouting 6 ep) 8080,200... wlan1 1568 3
Sustem I

Gambar 4.2 Pengaturan Firewall Raw

Pada Gambar 4.2, dijelaskan tentang proses kerja firewall raw. Proses ini diawali

dengan pembuatan aturan firewall yang bertujuan untuk mengizinkan atau

membatasi lalu lintas jaringan. Dengan adanya aturan ini, firewall raw dapat

memproses paket data yang masuk sebelum paket-paket tersebut memasuki proses

routing utama. Fungsi utama dari firewall raw adalah melakukan filter terhadap

paket-paket yang datang, sehingga hanya lalu lintas yang diizinkan yang akan

diteruskan ke tahap routing berikutnya. Firewall raw berperan sebagai lapisan

pertama pertahanan yang menentukan apakah sebuah paket layak untuk diproses

lebih lanjut oleh jaringan. Firewall raw ini mampu mengidentifikasi dan menolak

paket yang mencurigakan atau tidak diinginkan pada tahap paling awal, sebelum

paket tersebut memiliki kesempatan untuk menyebabkan kerusakan atau gangguan

lebih lanjut dalam sistem.
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4.3 ANALISIS ATURAN FIREWALL

4.3.1 ldentifikasi Serangan

Firewal =B
Fiter Rules | NAT Mangle Raw  Service Ports  Connections  Address Lists  Layer7 Protocals
| = || % || T/ @ ResetCounters | (0 Reset Al Counters all ¥

H Action  |Chain Src. Address |Dst. Address |Src. Ad.. Dst. Ad.. Proto...|Src.Port | Dst. Port  |In. Inter.. Out. Int... In. Inter...|Out. Irt... | Bytes Packets -
& DNS flood

0 +add... input .. 53 brClient 08 0
o DNS flood
1 + add... forward 17 (... 53 brilient 4674 KB 10366
- itelnet flood
2 tadd. foward §tcp) M5 bl 08 0
< smb flood
3 *add... forward 6 tcp) 23 brCliert 22048 KB 40720
2 8sh fllod
4 +add... forward 6 tcp) 22 brCliert 63IMB 104 462
o snpp flood
5 *add... forward 6 tcp) 444 brCliert 432 KiB 968
;1 metasploit
6 * add... forward 6 tep) 4444 brClient 4628 B 89
[Mlog  forward 08 0

Bitems (1 selected)

Gambar 4.3 Penerapan Filter Firewall

Gambar 4.3 menjelaskan bagaimana aturan filter firewall yang diterapkan
oleh penulis berfungsi. Proses ini dimulai dengan penerapan aturan-aturan spesifik
pada firewall, yang dirancang untuk memantau dan mengendalikan lalu lintas
jaringan berdasarkan kriteria tertentu seperti jumlah koneksi, port tujuan, dan
protokol yang digunakan. Seiring berjalannya waktu, aturan-aturan ini mulai aktif
bekerja, memeriksa setiap paket data yang melewati jaringan. Ketika lalu lintas
jaringan memenuhi kondisi yang ditentukan dalam aturan firewall, seperti jumlah
koneksi yang melebihi batas yang telah ditetapkan, alamat IP sumber dari lalu lintas
tersebut akan ditambahkan ke daftar alamat yang relevan (seperti dns-flood atau
ssh-flood). Selain itu, untuk koneksi yang dianggap abnormal karena melebihi
ukuran data tertentu, aturan logging akan mencatat informasi detail tentang lalu
lintas tersebut ke dalam log. Akhirnya, log-log ini terkumpul dan mencerminkan
aktivitas dan potensi ancaman yang melintasi jaringan, memberikan gambaran
lengkap tentang kinerja dan efektivitas aturan firewall yang diterapkan. Pada

gambar 4.3 menjelaskan mengenai proses aturan firewall filter yang penulis



terapkan berjalan lalu kemudian aturan itu terisi oleh log-log yang melintasi

jaringan

tersebut.
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Pada gambar 4.4, menunjukan aktivitas log yang menunjukkan yang

berhasil tercatat oleh MikroTik setelah adanya serangan flood pada jaringan. Log

ini dihasilkan berdasarkan aturan firewall yang telah diterapkan untuk mendeteksi

dan mencatat aktivitas mencurigakan.

T

Buffer

Freeze

¥| [contains s

# Time Buffer

941
942
943

Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memary
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memary
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memoary
Jul/03/2024 15:58:15 memary
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memary
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memary
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memoary
Jul/03/2024 15:58:15 memary
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memary
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memary
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memoary
Jul/03/2024 15:58:15 memary
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memary
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memary
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memoary
Jul/03/2024 15:58:15 memary
Jul/03/2024 15:58:15 memory
Jul/03/2024 15:58:15 memary
Jul/03/2024 15:58:15 memory

Errrre—

Topics
firewall irfo
firewall info
firewall irfo
firewall irfo
firewall info
firewall irfo
firewell irfo
firewall irfo
firewall irfo
firewall info
firewall irfo
firewall irfo
firewall info
firewall irfo
firewell irfo
firewall irfo
firewall irfo
firewall info
firewall irfo
firewall irfo
firewall info
firewall irfo
firewell irfo
firewall irfo
firewall irfo
firewall info
firewall irfo
firewall. irfo
firewall info
firewall irfo
firewell irfo
firewall irfo
firewall. irfo
firewall info
firewall irfo

Message
prerouting.

prerouting:

prerouting:
prerouting:

prerouting:

prerouting:
prerauting:

prerouting:

prerouting.

prerouting:

prerouting:
prerouting:

prerouting:

prerouting:

prerouting:
prerouting:

prerouting.

prerouting:

prerouting:
prerouting:
prerouting:
prerouting:

prerouting:
prerouting:

prerouting.

prerouting:

prerouting:
prerouting:

prerouting:

prerouting:

prerouting:
prerouting:

prerouting.

prerouting:
prerouting:

inbrClient out:(unknown 0). connection-state invalid src-mac 58:11:22:a3:d%:43, proto TCP (SYN). 172.16.130.100:51123->172.16.13.83:444, len 52
inbrClient out:funknown 0), connection-stateinvalid src-mac 58:11:22:29:d9:49, proto TCP (SYN), 172.16.130.100:51129->172.16.13.83:444, len 52
in brClient out-funknown ), connection-state invalid src-mac 58:11:22:a9:d9:49, prate TCP (SYN), 172.16.130.100:51126->172.16.13.83:444, len 52
inbrClient out:funknown 0). connection-state invalid src-mac 58:11:22:39:d9:43. prote TCP (SYN). 172.16.130.100:51125->172.16.13.83:444, len 52
inbrClient out:qunknown 0), connection-stateinvalid src-mac 58:11:22:29:d9:49, proto TCP (SYN), 172.16.130.100:51128->172.16.13.83:444, len 52
in brClient out-unknown 0), connection-state invalid sre-mac 58:11:22:a9:d949, prote TCP (SYN), 172.16.130.100:51127->172.16.13.83:444, len 52

:inbrClient out:funknown 0), connection-state invalid src-mac 58:11:22:29:d%:49, proto TCP (SYN), 172.16.130.100:51130->172.16.13.83:444, len 52

in‘brClient out-unknown ), connection-state invalid sre-mac 58:11:22:29:49:49, prato TCP (SYN), 172.16.130.100:51185->172.16.13.83:444  len 52
inbrlient out:funknown 0). connection-state invalid src-mac 58:11:22:39:d943. proto TCP (SYN). 172.16.130.100:51186-»172.16.13.83:444, len 52
inbrClient out:funknown 0), connection-state invalid src-mac 58:11:22:29:d9:49, proto TCP (SYN), 172.16.130.100:51187->172.16.13.83:444, len 52
in brClient out-funknown ), connection-state invalid sre-mac 58:11:22:29:d9:49, prate TCP (SYN), 172.16.130.100:51188->172.16.13.83:444, len 52
inbrClient out:funknown 0). connection-state invalid src-mac 58:11:22:39:d943. proto TCP (SYN). 172.16.130.100:51189->172.16.13.83:444, len 52
inbrClient out:qunknown 0), connection-state invalid src-mac 58:11:22:29:d9:49, proto TCP (SYN), 172.16.130.100:51190->172.16.13.83:444, len 52
in brClient out-funknown ), connection-state invalid sre-mac 58:11:22:a9:d9:49, prate TCP (SYN), 172.16.130.100:51131->172.16.13.83:444, len 52
inbrClient out:funknown 0), connection-state invalid src-mac 58:11:22:29:d9:49, proto TCP (SYN), 172.16.130.100:51136->172.16.13.83:444, len 52
in‘brClient out-unknown ), connection-state invalid sre-mac 58:11:22:29:49:49, prato TCP (SYN), 172.16.130.100:51134->172.16.13.83:444  len 52
in brClient out-funknown 0). connection-state invalid src-mac 58:11:22:39:d943. proto TCP (SYN). 172.16.130.100:51137-+172.16.13.83:444  len 52
inbrClient out:funknown 0), connection-state invalid src-mac 58:11:22:29:d9:49, proto TCP (SYN), 172.16.130.100:51135->172.16.13.83:444, len 52
in brCliert out-funknown 0), connection-state invalid sre-mac 58:11:22:29:d9:49, prote TCP (SYN), 172.16.130.100:51138->172.16.13.83:444, len 52
inbrClient out:funknown 0). connection-state invalid src-mac 58:11:22:39:d943. proto TCP (SYN). 172.16.130.100:51143->172.16.13.83:444, len 52

: inbrCliert out:iunknown 0), connection-state invalid src-mac 58:11:22:29:d%:49, proto TCP (SYN), 172.16.130.100:51144->172.16.13.83:444, len 52

in brClient out-funknown ), connection-state invalid sre-mac 58:11:22:a9:d9:49, prate TCP (SYN), 172.16.130.100:51145->172.16.13.83:444, len 52
inbrClient out:funknown 0), connection-stateinvalid src-mac 58:11:22:29:d%:49, proto TCP (SYN), 172.16.130.100:51146->172.16.13.83:444, len 52
in‘brClient out-unknown ), connection-state invalid sre-mac 58:11:22:29:d9:49, prato TCP (SYN), 172.16.130.100:51147->172.16.13.83:444  len 52
in brClient out-funknown 0). connection-state invalid src-mac 58:11:22:39:d943. proto TCP (SYN). 172.16.130.100:51148-»172.16.13.83:444, len 52
inbrClient out:qunknown 0), connection-state invalid src-mac 58:11:22:29:d9:49, proto TCP (SYN), 172.16.130.100:51149->172.16.13.83:444, len 52
in‘brClient out-funknown ), connection-state invalid src-mac 58:11:22:29:d9:49, prate TCP (SYN), 172.16.130.100:51150->172.16.13.83:444, len 52
inbrClient out:funknown 0). connection-state invalid src-mac 58:11:22:39:d943. proto TCP (SYN). 172.16.130.100:51152->172.16.13.83:444, len 52
inbrClient out:funknown 0), connection-state invalid src-mac 58:11:22:29:d9:49, proto TCP (SYN), 172.16.130.100:51153->172.16.13.83:444, len 52
in brClient out-funknown 0), connection-state invalid src-mac 58:11:22:a9:d9:49, prote TCP (SYN), 172.16.130.100:51154->172.16.13.83:444, len 52
inbrClient out:funknown 0), connection-state invalid src-mac 58:11:22:29:d9:49, proto TCP (SYN), 172.16.130.100:51151->172.16.13.83:444, len 52
in‘brClient out-unknown ), connection-state invalid sre-mac 58:11:22:29:49:49, prato TCP (SYN), 172.16.130.100:51155->172.16.13.83:444  len 52
in brClient out-funknewn 0). connection-state invalid src-mac 58:11:22:39:d949. proto TCP (SYN). 172.16.130.100:51156->172.16.13.83:444, len 52
inbrClient out:qunknown 0), connection-stateinvalid src-mac 58:11:22:29:d9:49, proto TCP (SYN), 172.16.130.100:51160->172.16.13.83:444, len 52
inbrClient out-funknown 0), connection-state invalid src-mac 58:11:22:29:d9:49, prate TCP (SYN), 172.16.130.100:51157->172.16.13.83:444, len 52

Gambar 4.4 Log Mikrotik (1)
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Log
T| | Freeze

# [Tme Buffer  |Topics |Message

215 ul/03/2024 1 em fire rerouting: in brlient out:(unknown 0), connection stateinvald sre-mac 58:11:22:29:d49:49, proto TCP (SYN), 172.16.130.100:5: 6.13.83:444 len 52

869 Jul/03/2024 15:58:49 memory firewall. ... prerouting: in brClient out:(unknown 0). connection-state invalid sre-mac 58:11:22:a%:d9:49. proto TCP (SYN). 1

930 Jul/03/2024 15:58:49 memory  firewall.. prerouting: in‘brCient out:(unknown 0), camnection-stateinvald sromac 58:11:22:2%:d9:49, proto TCP (SYN), 172.16,130.100:521
989 Jul/03/2024 15:58:50 memory firewall, ... prerouting: in brClient out:(unknown 0), connection-state invalid sre-mac 58:11:22:39.d9:49, proto TCP (SYN), 172.16.130.100:521
764 Jul/03/2024 15:58:48 memory firewall. ... prerouting: in brClient out:(unknown 0). connection-state invalid srcmac 58:11:22:a9:d9:49. proto TCP (SYN). 172.16.130.100:521
814 Jul/03/2024 15:58:48 memory  firewall, .. prerouting: in‘brCient out:(unknown 0), camnection-stateinvald sromac 58:11:22:2%:d9:49, proto TCP (SYN), 172.16,130.100:521
868 Jul/03/2024 15:58:49 memory firewall, ... prerouting: in brClient out:(unknown 0), connection-state invalid sre-mac 58:11:22:a%.d9:49, proto TCP (SYN), 172.16.130.100:521
929 il/03/2024 155849 memory  firewall . prerouting: in‘brCient ovt(unknown 0), connection-stateinvald sremac 56:11:22:29:d9:49, prota TCP (SYN), 172.16,130.100:521
988 Jul/03/2024 15:58:50 memory firewall, ... prerouting: inbrClient out:(unknown 0), connection-state invalid sre-mac 58:11:22:39:d9:49, proto TCP (SYN), 172.16.130.100:521
766 Jul/03/2024 15:58:48 memory firewall. ... prerouting: in brClient out:(unknown 0). connection-state invalid sre-mac 58:11:22:a%:d9:49. proto TCP (SYN). 172.16.130.100:521
816 Jul/03/2024 15:58:48 memory  frewall . prerouting: in‘brClient out:unknown 0), connection-stateinvalid sromac 58:11:22:33:d9:49, proto TCP (SYN), 172.16.130.100:52146->172.16.13.83:444, len 52
870  Jul/03/2024 15:58:49 memory firewall, ... prerouting: in brClient out:(unknown 0), connection-state invalid sre-mac 58:11:22:39.d9:49, proto TCP (SYN), 172.16.130.100:52148->172.16 13.83:444 len 52
931 Jul/03/2024 15:58:49 memory firewall. ... prerouting: in brClient out:(unknown 0). connection-state invalid srcmac 58:11:22:29:d9:49. proto TCP (SYN). 172.16.130.100:52148->172.16.13.83:444 len 52
990 ul/03/2024 15:58:50 memory  firewall . prerouting: in‘brClient out:umknown 0), comnection-state invalid sromac 58:11:22:23:d9:49, proto TCP (SYN), 172.16.130.100:52146-5172.16.13.83:444, ken 52
770 Jul/03/2024 15:58:48 memory firewall, ... prerouting: in brClient out:(unknown 0), connection-state invalid sre-mac 58:11:22:a%.d9:49, proto TCP (SYN), 172.16.130.100:52148->172.16 13.83:444 len 52
817 ki/03/2024 155048 memory  firewall . prerouting: in‘brCient ovt(unknown 0), cennection-stateinvald sremac 56:11:22:29:d9:49, prota TCP (SYN), 172.16,130.100:521
872 Jul/03/2024 15:58:49 memory firewall, ... prerouting: inbrClient out:(unknown 0), connection-state invalid sre-mac 58:11:22:39:d9:49, proto TCP (SYN), 172.16.130.100:521
932 Jul/03/2024 15:58:49 memory firewall. ... prerouting: in brClient out:(unknown 0). connection-state invalid sre-mac 58:11:22:a%:d9:49. proto TCP (SYN). 172.16.130.100:521
991 Jul/03/2024 15:58:550 memory  firewall.. prerouting: in‘brCient out:(unknown 0), camnection stateinvald sromac 58:11:22:2%:d9:49, proto TCP (SYN), 172.16,130.100:521
823 Jul/03/2024 15:58:48 memory firewall, ... prerouting: in brClient out:(unknown 0), connection-state invalid sre-mac 58:11:22:39:d9:43, proto TCP (SYN), 172.16.130.100:521
876 Jul/03/2024 15:58:49 memory firewall. ... prerouting: in brClient out:(unknown 0). connection-state invalid srcmac 58:11:22:29:d9:49. proto TCP (SYN). 172.16.130.100:521
937 Jul/03/2024 15:58:49 memory  firewall, .. prerouting: in‘brCient oct:(unknown 0), camnection-stateinvald sromac 58:11:22:2%:d9:49, proto TCP (SYN), 172.16,130.100:521
852 Jul/03/2024 15:58:50 memory firewall, ... prerouting: in brClient out:(unknown 0), connection-state invalid sre-mac 58:11:22:a%.d9:49, proto TCP (SYN), 172.16.130.100:521
824 i/03/2024 155048 memory  firewall . prerouting: in‘brCient ovt(unknown 0), connection-stateinvald sremac 56:11:22:29:d9:49, prota TCP (SYN), 172.16,130.100:521
877 Jul/03/2024 15:58:49 memory firewall, ... prerouting: inbrClient out:(unknown 0), connection-state invalid sre-mac 58:11:22:39:d9:49, proto TCP (SYN), 172.16.130.100:521
938 Jul/03/2024 15:58:49 memory firewall. ... prerouting: in brClient out:(unknown 0). connection-state invalid sre-mac 58:11:22:a%:d9:49. proto TCP (SYN). 172.16.130.100:521
993 ul/03/2024 15:58:50 memory  firewall . prerouting: in‘brClient owt:umknown 0), comnection-stateinvalid sromac 58:11:22:33:d9:49, proto TCP (SYN), 172.16.130,100:52151>172.16.13.83:444, len 52
826 Jul/03/2024 15:58:49 memory firewall, ... prerouting: in brClient out:(unknown 0), connection-state invalid sre-mac 58:11:22:39.d9:49, proto TCP (SYN), 172.16.130 100:52152->172. 16 13 .83:444 len 52
983 Jul/03/2024 15:58:50 memory firewall. ... prerouting: in brClient out:(unknown 0). connection-state invalid srcmac 58:11:22:29:d9:49. proto TCP (SYN). 172.16.130.100:52152->172.16.13.83:444 len 52
994 ul/03/2024 155850 memory  firewall . prerouting: in‘brClient out:umknown 0), comnection-state invalid sromac 58:11:22:23:d9:49, proto TCP (SYN), 172.16.130.100:52152172.16.13.83:444, ken 52
856 Jul/03/2024 15:58:51 memory firewall, ... prerouting: in brClient out:(unknown 0), connection-state invalid sre-mac 58:11:22:a%.d9:49, proto TCP (SYN), 172.16.130 100:521
998 l/03/2024 155851 memory  firewall.. prerouting: in‘brCient ovt:(unknown 0), connection-stateinvald sremac 56:11:22:29:d9:49, prota TCP (SYN), 172.16,130.100:521
927 Jul/03/2024 15:58:49 memory firewall, ... prerouting: inbrClient out:(unknown 0), connection-state invalid sre-mac 58:11:22:39:d9:49, proto TCP (SYN), 172.16.130.100:521
986 Jul/03/2024 15:58:50 memory firewall. ... prerouting: in brClient out:(unknown 0). connection-state invalid sre-mac 58:11:22:a%.d9:49. proto TCP (SYN). 172.16.130.100:521
995 Jul/03/2024 15:58:50 memory  firewall,.. prerouting: in‘brCient out:(unknown 0), comnection stateinvald sromac 58:11:22:2%:d9:49, proto TCP (SYN), 172.16,130.100:521
857 Jul/03/2024 15:58:51 memory firewall, ... prerouting: in brClient out:(unknown 0), connection-state invalid sre-mac 58:11:22:39:d9:49, proto TCP (SYN), 172.16.130.100:521
999 Jul/03/2024 15:58:51 memory firewall. __. prerouting: in brClient out:(unknown 0). connection-state invalid srcmac 58:11:22:29:d9:49. proto TCP (SYN). 172.16.130.100:52153->1

N dame 1 calactadl

Gambar 4.5 Log Mikrotik (2)

Pada gambar 4.4 dan gambar 4.5 dijelaskan proses log ini terjadi dengan adanya
aturan firewall yang telah diterapkan berfungsi untuk mendeteksi berbagai jenis
serangan flood pada jaringan dan mencatat aktivitas yang mencurigakan dalam bentuk
log. Setiap aturan dirancang untuk menambahkan alamat IP sumber yang mencurigakan
ke dalam daftar alamat khusus (address list) ketika terdeteksi adanya lonjakan koneksi
yang tidak normal ke port tertentu. Log yang dihasilkan dari aturan ini mencakup
informasi seperti alamat IP sumber dari koneksi yang mencurigakan, jumlah koneksi
yang dibuat dalam jangka waktu tertentu, port tujuan yang diserang, serta protokol yang
digunakan. Dengan adanya log ini, penulis dapat mengidentifikasi pola serangan,
melacak sumber serangan, dan mengambil tindakan mitigasi seperti memblokir alamat

IP yang mencurigakan, atau melakukan analisis lebih lanjut untuk mencegah serangan.
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4.3.2 Mitigasi Serangan

Firewall MikroTik mendeteksi serangan yang memenubhi Kriteria yang telah
ditetapkan pada aturan pada gambar 4.1, penambahan alamat ke dalam daftar
(address-list) merupakan sebuah cara untuk mengatasi serangan yang terdeteksi
pada jaringan. Alamat IP yang terlibat dalam serangan tersebut kemudian
ditambahkan ke dalam daftar (address-list) di firewall MikroTik.

Firewal 0|
FiterRules  NAT Mangle Raw Senvice Pots Comnections Address Lisls | Layer7 Protocls

d| = a7 dl 3
Name Address Timeout Creation Time . U h 7

0 @ dnsflocd 17217310 Jul/03/2024153..

{0 @ dnsflood 172161383 Jul03/202415:3..

0 @ msfindication 172161383 Jul/03/202415:3..

0 @ snpplood 172161383 Jul/03/202415:0...

0 @ sshilood 172161383 Jul/03/202415:2..

0 O telnetflood 172161383 JulA03/202415:1...

Gambar 4.6 Sumber Alamat IP

Pada gambar 4.6 Ini menunjukkan bahwa perangkat MikroTik yang digunakan oleh
penulis telah berhasil mendeteksi dan mencatat berbagai jenis serangan flood yang
ditujukan ke alamat IP tersebut. Setiap alamat IP yang terdeteksi menunjukkan pola
serangan tertentu yang sesuai dengan aturan penulis terapkan. Maka dari itu alamat

IP kemudian ditambahkan ke dalam daftar alamat (addres list).
4.4 IMPLEMENTASI SPLUNK

4.4.1 Instal Splunk
Pada penelitian ini tahap selanjutnya yaitu install Splunk, fungsi
Splunk dalam penelitian ini ialah sebagai platform untuk pengumpulan data

yang kemudian data log ini akan dilakukan analisis dan diolah.
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Gambar 4.7 Install Splunk

Pada Gambar 4.7 dijleaskan bahwa platform splunk ini digunakan penulis sebagai
media pengumpulan dan pengolah data. Yang mana data log dalam penelitian ini
bersumber dari mikrotik. Selain itu, penulis juga menggunakan Splunk ini untuk

visualisasi data dalam penyampaian hasil akhir penelitianya.

4.4.2 Input Data

Add data pada splunk untuk mengumpulan dan menambahkan data yang
sudah siap ,kemudian akan dilakukan analisis. pada gambar 4.8 adalah log yang
berhasil di tambahkan ke splunk.

raw ¢

Jul/03/202412:52:04 firewall,info log well-known : prerouting: i
>172.16.13.92:80, len 1290

wlan1 out:(unknown 0), src-mac 00:0c:42:52:e6:2

, proto TCP (ACK,PSH), 172.16.130.100:50368-

Jul/03/2024 12:52:04 firewall,info log well-known : prerouting: in:wlanl out:(unknown @), src-mac 00:0c:42:52:e6:28, proto TCP (ACK,PSH), 172.16.130.100:50369-
>172.16.13.92:80, len 1290

Jul/03/2024 12:52:04 firewall,info log well-known : prerouting: i
>172.16.13.92:80, len 1290

wlanl out:(unknown 8), src-mac 00:0c:42:52:e6:28, proto TCP (ACK,PSH), 172.16.130.100:50341-

Jul/3/2024 12:52:04 firewall,info log well-known : prerouting: in:wlanl out:(unknown 8), src-mac 00:0c:42:52:e6:28, proto TCP (ACK,PSH), 172.16.130.100:50340-
>172.16.13.92:80, len 1290

Jul/03/2024 12:51:53 firewall,info log well-known : prerouting: il
>172.16.13.92:80, len 1290

wlanl out:(unknown 8), src-mac 00:0c:42:52:e6:28, proto TCP (ACK,PSH), 172.16.130.100:50333-

Jul/3/2024 12:51:32 firewall,info log well-known : prerouting: in:wlanl out:(unknown @), src-mac 00:0c:42:52:e6:28, proto TCP (ACK,PSH), 172.16.130.100:50351-
>172.16.13.92:80, len 1290

Jul/03/2024 12:51:30 firewall,info log well-known : prerouting: il
>172.16.13.92:80, len 1290

wlan1 out:(unknown 0), src-mac 00:0c:42:52:e6:28, proto TCP (ACK,PSH), 172.16.130.100:50378-

Jul/@3/2024 12:51:30 firewall,info log well-known : prerouting: in:wlanl out:(unknown 8), src-mac 00:0c:42:52:e6:28, proto TCP (ACK,PSH), 172.16.130.100:50357-
>172.16.13.92:80, len 1290

Jul/03/2024 12:51:29 firewall,info log well-known : prerouting: il
>172.16.13.92:80, len 1290

wlan1 out:(unknown 8), src-mac 00:0c:42:

, proto TCP (ACK,PSH), 172.16.130.100:50356-

Jul/02/2024 15:41:00 firewall,info log well-known : prerouting: in:wlanl out:(unknown @), src-mac 00:0c:42:52:e6:28, proto TCP (ACK,RST), 172.16.130.100:50330-
>172.16.13.92:80, len 40

Gambar 4.8 Data Log Pada Splunk



raw =

Jul/03/2024 12:52:04 firewall,info log well-known : prerouting
>172.16.13.92:80, len 1290

Jul/03/2024 12:52:04 firewall,info log well-known : prerouting
>172.16.13.92:88, len 1290

Jul/03/2024 12:52:04 firewall,info log well-known : prerouting:

>172.16.13.92:80, len 1290

Jul/03/2024 12:52:04 firewall,info log well-known : prerouting:

>172.16.13.92:88, len 1299

Jul/03/2024 12:51:53 firewall,info log well-known : prerouting
>172.16.13.92:80, len 1290

Jul/03/2024 12:51:32 firewall,info log well-known : prerouting
>172.16.13.92:88, len 1299

Jul/03/2024 12:51:30 firewall,info log well-known : prerouting:

>172.16.13.92:80, len 1290

Jul/03/2024 12:51:3@ firewall,info log well-known : prerouting:

>172.16.13.92:80, len 1290

Jul/03/2024 12:51:29 firewall,info log well-known : prerouting
>172.16.13.92:80, len 1290

Jul/02/2024 15:41:08 firewall,info log well-known : prerouting
>172.16.13.92:88, len 40

in

in

in

in

in

in

in

in

in

wlanl out

wlanl out

iwlant out:

iwlant out:

wlanl out

wlanl out

iwlant out:

iwlanl out:

wlanl out

wlanl out

(unknown 8,

(unknown @),

(unknown @),

(unknown ),

(unknown 8,

(unknown @),

(unknown @),

(unknown ),

(unknown 8,

(unknown @),

src-mac 00:0c:42

src-mac 00:0c:42

src-mac 00:0c:42

sre-mac 00:0c:42

src-mac 00:0c:42

src-mac 00:0c:42

sre-mac 00:0c:42

sre-mac 00:0c:42

src-mac 00:0c:42

src-mac 00:0c:42

52:06:28,

52:e6:28

:52:e6:28,

152:06:28,

52:06:28,

52:e6:28,

152:26:28,

152:06:28,

52:06:28,

52:e6:28,

Gambar 4.9 Data Log Pada Splunk

proto TCP (ACK,PSH),

, proto TCP (ACK,PSH),

proto TCP (ACK,PSH),

proto TCP (ACK,PSH),

proto TCP (ACK,PSH),

proto TCP (ACK,PSH),

proto TCP (ACK,PSH),

proto TCP (ACK,PSH),

proto TCP (ACK,PSH),

proto TCP (ACK,RST),

172.16.130.100:

172.16.130.100

172.16.130.100

172.16.130.100

172.16.130.100

172.16.130.100:

172.16.130.100:

172.16.130.100

172.16.130.100:

172.16.130.100

:50363-

:50341-

:50340-

:50333-

150357~

:50390-

50368~

50351-

50378

50356~
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Pada gambar 4.8 dan gambar 4.9 ini adalah kumpulan log yang berhasil di

upload kedalam Splunk.

4.4.3 Visualisasi Hasil

Setelah data sudah di upload pada Splunk, langkah selanjutnya

yaitu mengolah data tersebut dengan membuat aturan yang digunakan untuk

mencari danmenampilkan data. Pencarian dilakukan pada menu “Search &

Reporting” pada Splunk. Berikut

digunakan:

merupakan aturan-aturan yang

a. Pada aturan ini penulis membuat aturan untuk menampilkan data

log berdasarkan jumlah event yang tercatat per detik. Berikut

aturanya ditujukan pada gambar 4.10

index=main sourcetype=flooding| timechart count

date_second 1imit=10

Gambar 4.10 Aturan Jumlah Event Per Detik
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Dari aturan pada gambar 4.10 , memperoleh hasil seperti pada gambar 4.10

dan gambar 4.11

Gambar 4.11 Hasil Pengelompokan Berdasarkan Grafik

& (O 127.00.1:8000/en-GB/app/search/search?earliest=08llatest= 8 g=search%20index%3Dmain%20sourcetype%3Dflooding%7C%206.. A ¢7 & | 1 = B -

Gambar 4.12 Hasil Pengelompokan Berdasarkan Data Tabel

Penulis Membuat chart waktu yang menghitung jumlah event yang
dikelompokkan berdasarkan field date_second, dengan batasan 10 nilai teratas.
Tercatat jumlah event 549 events pada jam 14:44:25.000 di tanggal 02 juli 2024.
Pada gambar 4.11 adalah area chart grafik yang menampilkan jumlah event per
detik dari timestamp (date_second). Di sumbu X adalah waktu (_time), dan di
sumbu Y adalah jumlah event, Setiap warna dalam grafik mewakili nilai berbeda

dari date_second.
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Pada tabel data yang berada di bawah grafik itu adalah menunjukkan jumlah
event per detik dari timestamp (date_second) untuk setiap periode waktu .Kolom
_time menunjukkan interval waktu. Kolom lain (0, 29, 30, 4, 43, 44, 46, 47, 50, 59,
OTHER) menunjukkan nilai date_second.

Pada tanggal 02-07-2024 dijam 16:00:00, ada 0 event untuk date_second 0,
2 event untuk date_second 30, 0 event untuk date_second 29, dan Puncaknya yaitu
pada date_second 44 Terlihat jelas bahwa date_second 44 memiliki jumlah event
yang sangat tinggi (432 event), jauh lebih tinggi dibandingkan dengan nilai lainnya.
Sebagian besar event terjadi pada tanggal 02-07-2024 sekitar jam 15:30 dan 16:00.

Ada beberapa nilai date_second lainnya yang muncul dengan frekuensi
yang lebih rendah seperti 43, 50, 46, 47, dan seterusnya. Grafik pada gambar 4.11
menunjukkan bagaimana distribusi event berdasarkan nilai date_second selama

periode waktu yang ditentukan.

Avg: 4019125683060109 Min: 40 Max: 52 Std Dev: 1.4567474724592067

Values Count

40 538 97.996%

51 5 .911%

0.364%

Gambar 4.13 Hasil Jumlah Event Berdasarkan Menit

Pada gambar 4.13 menunjukkan hasil dari analisis field date_minute dalam
Splunk. date_minute: Ini adalah field yang menunjukkan menit dari timestamp event.
Berikut penjelasan setiap bagian dari hasil gambar 4.13:

a. Statistik Deskriptif
1) Average (Rata-rata): 40.19125683060109
2) Min (Nilai minimum): 40
3) Max (Nilai maksimum): 52
4) Std Dev (Standar deviasi): 1.45674747424592067
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b. Nilai Teratas dari date_minute adalah
1) 40: Muncul sebanyak 538 kali (97.996% dari total event).
2) 51: Muncul sebanyak 5 kali (0.911% dari total event).
3) 52: Muncul sebanyak 4 kali (0.728% dari total event).
4) 41: Muncul sebanyak 2 kali (0.364% dari total event).
Distribusi date_minute: Sebagian besar event (97.996%) terjadi pada menit ke-
40. Puncak pada menit ke-40 menunjukkan bahwa nilai date_minute 40 sangat
dominan dalam data yang diolah.
Nilai rata-rata dari date_minute adalah sekitar 40.19, dengan standar deviasi
sekitar 1.46, yang menunjukkan bahwa sebagian besar nilai date_minute berkumpul di
sekitar nilai 40. Ada kecenderungan yang sangat kuat bahwa sebagian besar event terjadi
pada menit ke-40 dalam satu jam. Adapun Nilai-nilai lainnya yang muncul dengan
frekuensi yang jauh lebih rendah, menunjukkan bahwa mereka adalah outlier atau
terjadi dalam kondisi yang lebih jarang. Nilai-nilai seperti 40, 51, 52, dan 41 mewakili
menit dalam satu jam. ‘Count’ menunjukkan jumlah event yang terjadi pada menit
tersebut, dan ‘%’ menunjukkan persentase kontribusi dari total event.
Jadi dari hasil deteksi anomali yang dilakukan terlihat hasil pada gambar 4.13
menunjukan bahwa pada menit ke-40 memiliki 538 event (97.996% dari total),
sementara menit lainnya memiliki jauh lebih sedikit event, ini bisa terjadi karena adanya

aktivitas yang tidak biasa atau serangan yang terfokus pada menit tersebut.



