BAB IV
HASIL DAN PEMBAHASAN

A. Hasil Penelitian

1. Gambaran Umum Rumah Sakit

Rumah Sakit Umum Daerah R.A.A. Tjokronegoro mulai digagas
pendiriannya pada tahun 2015, oleh Bupati Purworejo, karena di Kabupaten
Purworejo belum ada RSUD Tipe C. Dasar pemikiran pembangunan RSUD
R.A.A. Tjokronegoro karena selain belum adanya RSUD Tipe C milik
Pemerintah diKabupaten Purworejo, juga karena RSUD Tipe B yang ada di
Kabupaten Purworejo sudah tidak mampu lagi menampung pasien rujukan dari
Faskes tingkat pertama, sehingga dirasa perlu untuk mendirikan RSUD Tipe C.

Pembangunan Fisik RSUD R.A.A. Tjokronegoro di mulai sejak
tahun 2018. Berdasarkan Keputusan Bupati Purworejo Nomor 180.18/550/
2017 tentang Penetapan. Lokasi Pembangunan Gedung Rumah Sakit Umum
Daerah Tipe C Kabupaten Purworejo seluas 19.755m? yang tercatat dalam
Sertifikat Hak Pakai Nomor 009 dengan luas 5.980 mz2, Sertifikat Hak Pakai
Nomor 00010 dengan luas 1.126 m?, Sertifikat Hak Pakai Nomor 00011 dengan
luas 1.809m?, Sertifikat Hak Pakai Nomor 00012 dengan luas 1.456 mg2,
Sertifikat Hak Pakai Nomor 00013 dengan luas 800 m?, Sertifikat Hak Pakai
Nomor 00023dengan luas 4.113 m?, Sertifikat Hak Pakai Nomor 27 dengan luas
923 m?, dan Desa No. 1 Persil 67 Klas S. 11 dengan luas £+ 3.548 m? terletak di

Kelurahan Borokulon, Kecamatan Banyuurip Kabupaten Purworejo.
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Gambar 4. 1 RSUD R.A.A Tjokronegoro Purworejo

a. Visi RSUD R.A.A Tjokronegoro Purworejo

“Terwujudnya Rumah Sakit Umum Daerah yang Handal, Modern, dan

Berbudaya”

b. Misi RSUD R.A.A Tjokronegoro Purworejo

1) Memberikan pelayanan yang professional dan berkualitas;

2) Mengembangkan pelayanan berbasis teknologi;

3) Menyediakan pelayanan yang terjangkau;

4) Menciptakan lingkungan yang aman dan nyaman;
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Gambar 4. 2 Struktur Organisasi RSUD R.A.A Tjokronegoro Purworejo
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Penerapan Rekam Medis Elektronik

Penerapan RME mulai diterapkan secara keseluruhan dan terfokus di
bulan mei 2024 dengan sebuah SIMRS Bernama SIMGOS (system Informasi
Manajemen Generic Open Source RS). Penerapan RME dilakukan secara
menyeluruh pada berbagai unit pelayanan, mulai dari pendaftaran pasien, input
data medis oleh dokter dan perawat, hingga pencatatan hasil laboratorium dan
pemberian obat. Sistem ini memungkinkan semua unit yang berkaitan dengan
pelayanan pasien dapat saling mengakses dan memperbarui data secara real-
time sesuai kewenangan yang dimiliki. Setiap pengguna sistem diberikan akses
terbatas sesuai tugas dan fungsinya, sehingga tidak semua data dapat diakses
oleh semua petugas.

Penerapan RME di RSUD R.A.A Tjokronegoro untuk saat ni
berfokus pada penerimaan penggunanya. Selain itu pada RSUD RAA
Tjokronegoro juga belum dibuatnya Standar Operasional Prosedur
(SOP) terkait keamanan data pasien pada rekam medis elektronik. Data
kesehatan pasien di backup dengan hardisk kemudian untuk menjaga keamanan
data yang tersimpan pada komputer juga sudah menggunakan
antivirus namun antivirus yang digunakan masih menggunakan program
bawaan dari windows, sementara untuk menghalau ancaman dari luar
seperti serangan siber atau pembobolan data RSUD RAA Tjokronegoro
sudah menggunakan firewall jadi tidak mudah bagi pihak luar untuk
mengakses data kesehatan pasien, dan sistem juga hanya diakses secara
local namun ketika data pasien dibutuhkan oleh pihak luar maka RSUD
RAA Tjokronegoro sudah menggunakan VPN yang diberikan dari
kominfo.

Karakteristik Informan

Tabel 4. 1 Karakteristik Informan

Jenis

No Informan Umur  Pendidikan Pekerjaan

Kelamin
informan 1 perempuan 29 tahun D3 perekam medis
informan 2 perempuan 27 tahun  S2 perekam medis

informan 3 laki-laki 34 tahun D3 pranata TIK

Alw N R

_informan 4 _ laki-laki ~33tahun D3 ~ pranata TIK
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Jenis

No Informan . Umur  Pendidikan Pekerjaan
Kelamin
informan 5
5 (triangulasi perempuan 26 tahun D3 koordinator rekam medis
sumber)

4. Keamanan Data Berdasarkan Standar I1SO IEC

Hasil yang didapatkan dari penelitian bahwa keamanan data Rekam

Medis Elektronik yang diterapkan sepenhnya berkaitan dengan tim IT RSUD

R.A.A Tjokronegoro ssecra langsung, ancaman yang mungkin dapat

mengancam data di SIMGOS dihandle oleh tim IT. Berdasarkan wawancara

yang telah dilakukan juga terdapat hal-hal yang perlu di perhatikan dalam

penerapan keamanan data rekam medis elektronik berdasarkan aspek standar
keamanan ISO/IEC
a. Confidentiality

Aspek confidentiality dalam standar 1SO/IEC bertujuan menjaga agar data

pasien hanya dapat diakses oleh pihak yang berwenang, di RSUD R.A.A.

Tjokronegoro, penerapan aspek ini mencakup empat poin utama yaitu :

1)

2)

3)

Akses Data

Sistem SIMGOS hanya dapat diakses melalui jaringan internal rumah
sakit. Setiap petugas memiliki akun pribadi yang dilengkapi username
dan password, serta dilindungi fitur logout otomatis dan penguncian
akun bila terjadi kesalahan login berulang, akses dari luar hanya
diizinkan melalui VPN dan diawasi oleh tim IT

Siapa yang Berhak Mengakses

Akses sistem diberikan sesuai peran, misalnya petugas pendaftaran
hanya melihat data identitas, sementara tenaga medis mengakses data
klinis. Peminjaman akun hanya diperbolehkan bila disertai surat
pelimpahan wewenang resmi

Pengadaan SOP

Hingga saat ini, belum tersedia SOP khusus terkait keamanan data
rumah sakit hanya memiliki panduan teknis penggunaan SIMGOS.
Ketiadaan SOP ini menunjukkan perlunya penyusunan prosedur tertulis

untuk memperkuat pengendalian akses dan perlindungan data
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4) Pemahaman Petugas
Petugas telah mendapat pelatihan rutin dan sosialisasi saat peralihan
sistem. Mereka juga menandatangani pakta integritas sebagai bentuk
komitmen menjaga kerahasiaan data. Namun, evaluasi berkala tetap

dibutuhkan untuk memperkuat pemahaman dan kepatuhan

Pertanyaan 1 Petugas Rekam Medis

Informan 1 “kalau kami kan.. yang akses simgos itu sudah punya
akun sendri ya.. sudah ada batasannya kaya pendaftaran ya hanya
daftar tidak bisa liat full kalau mau akses.. jadi sudah sesuai
aksesnya.. jadi insyaallah kalau yang punya akun ya yang bisa
akses...”

“kalau terkait kerahasiaann yang minjem-minjem akun itu ngga.. itu
kan kita juga sudah ada pelimpahan wewenang otomatis kalau ada
surat pelimpahan wewenang otomatis ya akunnya bisa dipinjem yang
penting ada surat pelimpahan wewenang itu si”

Informan 2 “ya kan setiap petugasnya itu sudah punya usrname
sama passwordnya sendiri-sendiri jadi.. emang sesuai kalau
missal saya ya pakai punya saya sendiri..”

Pertanyaan 2 Petugas Rekam Medis

Informan 1 “kalau untuk pelatihan sendiri kita kan sebagai
rekam medis sudah tau dari dasar ya... kita kan kerjanya di rekam
medis di akreditasi kita yang melatih terkait kerahasiaan dan
keamanan data rekam medis disini.. otomatis biasanya kami
setiap 1 tahun sekali itu ada sosialisasi terkait kerahasian dan
keamanan itu... terus pergantian dari SIMRS ke ERM itu kan ada
berkas elektronik kita sendiri sudah mengumpulkan beberapa
orang untuk sosialisasi jadi sudah terpapar.. jadi untuk
kerahasiaan dan lain-lain juga kita ada tanda tangan
kerahasiaan data...”

Informan 2 “ ya itu prnah ada sosialisasi gitu...pas mau login
SIMGOS nya”

“he,em untuk semua nakes yang menggunakan SIMGOSnya
itu...”

“emm....mungkin ada yang sesuai kebutuhan missal ada yang
update terus disosialisasikan lagi..mungkin petugas lab atau
petugas rekam medis kan sesuai kebutuhan yang berbeda ”
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Pertanyaan 3 Petugas Rekam Medis

Informan 1 “kalau disaat jam kerja itu otomatis saat jam kerja
nih.. misalnya kita lembur teruskan kita sendiri harus datang ke
sini... karena kalau mau akses kan cuma pake internet sini..
kalaupun mau diberikan akses buat diakses diluar itu kesepakatan
IT jadi IT punya data siapa aja yang bisa akses.. itupun cuma dua
atau berapa ya disini.. itupun karena kebutuhan klaim sama JKN
kalau ngga salah jadi ngga semua orang... jadi kalau diberikan
aksespun IT sudah tau dan siapa yang pakai juga
kedetck dan waktu aksesnya juga”

Informan 2 “ya kan kalau SIMGOS itu hanya bisa diakses disini
di RS ini kalau diluar ga bisa ”

“ee...mungkin ke IT da IT tau siapa yang mengakses dan itu
biasanya sesuai kebutuhan RS dan hanya petugas tertentu yang
bisa akses diluar”

Selain dari pengguna yang memastikan keamanan data,
pengoperasian sistem oleh pihak IT juga diperhatikan yaitu dengan
memberikan hak akses SIMGOS hanya untuk masing-masing nakes
dengan hak akses sesuai profesinya. Sedangkan dari sisi sistem
pihak IT juga memberikan informsi serupa, yakni pemantauan
adanya akses yang tidak sah di SIMGOS dilakukan dengan
membatasi hak akses. Kemudian untuk cara sistem melindungi data
yaitu dengan adanya backoffice, berikut hasil wawancara dengan

petuas IT terkait aspek confidentiality

Pertanyaan 1 Petugas IT

Informan 1 “emm... kalau system itu setiap user entah itu
perawat, entah itu radiologi, entah itu laborat... semuanyaa
dibuatkan satu akun, perorang satu, jadi itu udah ada ininya ya.,,
rolenya sebagai apa.. ketika dia sebagai perawat ya
berarti nanti dia aksesnya rekam medis perawat... untuk yang dia
laborat ya cuma bisa liat hasil saja, dan jika dia laborat berrati dia
input hasil laborat dan segala macem orderan labolatorium, naa
seperti itu ngisi hasilnya, jadi ada akun per masing-masing
petugas dan ada rolenya masing-masing...”

Informan 2 “okaii... jadi di SIMGOS kita itu kita mengatur
seluruh user jadi diberikan hak akses sesuai kebutuhannya.. jadi
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kita buatkan sendiri miisalnya perawat atau keppala RM
dibuatkan hak akses esuai kewenangan sendiri-sendiri setiap
petugasnya’”

Pertanyaan 2 Petugas IT

Informan 1 “eee... kalau itu gini.. jadi SIMGOS ini ada locknya
untuk ketika dia gagal login ya... missal password tidak benar gitu...
atau salah, dia ada locknya.. kemudian ada juga ketika dia salah
beberapa kali.. dia harus nunggu ngga bisa langsung login terus-
menerus”

Informan 2 “Ketika login kan setiap user punya akun masing
masing dan Ketika password atau username yang dimasukkan
salah itu akan menolak sistemnya jadi akan ada notice jadi tidak
semua orang bisa masuk.. dan SIMGOS ini hanya bisa diakses
secara local.. untuk akses ee... non local itu kita pakai VPN dan
itu ada pakta integritas yang harus ditandatangani untuk akses
dari luar.. jadi yang bisa akses itu hanya orang tertntu tiidak
semua orang bisa”’

Pertanyaan 3 Petugas IT

Informan 1 “ eeee yang pertama simgos itu cuma bisa di akses
local, hanya di rumah sakit.. kalau di luar ga bisa..”

“iyaa... nah kemudian data elektronik bisa diakses melalui wifi
yang ada pengguna, beda dengan wifi pengunjung yang tidak ada
password jadi tidak ada back office... jadi itu tidak semua orang
bisa akses... kemudian untuk masalah data yang lain paling di
server.. kita harus masuk pakai fingerprint untuk dorr locknya..
jadi tidak semua petugas bisa masuk..”

Informan 2 “Ketika tidak punya wewenang untuk mengakses
tidak bisa karena kita di batas,i sistem ini hanya bisa diakses di
rumah sakit.. tidak bisa diakses diluar.. Ketika akan ada akses diluar
itu melalui pross tahapan yang sangat panjang tidak bisa hanya
satu hari miinta...dan akses di rumah sakit pun itu melalui
jaringan rumah sakit.. melalui jaringan intranya rumah sakit..
miisalnya pakai wifi yang sudah kita tentukan ”

Penerapan aspek confidentiality atau kerahasiaan data dalam
sistem SIMGOS di RSUD R.A.A Tjokronegoro telah dilakukan
dengan memberikan akun akses individu kepada setiap petugas
sesuai tugas dan fungsinya. Informan dari bagian rekam medis

menjelaskan bahwa tidak diperbolehkan saling meminjam akun,
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kecuali dengan surat pelimpahan wewenang yang disetujui. Akses
sistem juga dibatasi hanya dapat digunakan di dalam jaringan rumah
sakit, dengan pengawasan langsung oleh tim IT. Terkait edukasi,
seluruh petugas mendapatkan sosialisasi rutin mengenai pentingnya
menjaga kerahasiaan data pasien dan telah menandatangani pakta
integritas.

Dari sisi teknis, petugas IT menjelaskan bahwa setiap user
diberikan hak akses berdasarkan perannya, dan sistem akan menolak
login jika terjadi kesalahan berulang dalam memasukkan username
atau password. Monitoring akses juga dilakukan melalui log sistem
yang mencatat seluruh aktivitas user. Untuk akses luar jaringan,
rumah sakit hanya mengizinkan melalui VPN dengan prosedur ketat
dan terbatas. Temuan ini diperkuat oleh triangulasi sumber, yaitu
Koordinator Rekam Medis, yang menyatakan bahwa seluruh
aktivitas akses SIMGOS berada dalam kendali tim IT, dan semua
permintaan akses luar jaringan harus disetujui oleh pihak yang
berwenang. Selain itu, ia juga menegaskan pentingnya menjaga
kerahasiaan data dengan membatasi akses sesuai peran dan
mengawasi pelaksanaan pelatihan keamanan secara berkala.
Triangulasi Sumber

Pertanyaan 1 “IT hanya memberikan akses ke orang-orang yang
boleh memakai SIMGOS atau RME nya dengan kata lain missal
perawat ya berarti hanya bisa membuka aksesnya perawat aja,
dan missal radiographer ya dia hanya bisa membuka yang
radiographer saja tidak bisa detail rekam medisnya”

Pertanyaan 2 “kalau ini pelatihan secara garis besar pasti
dilakukan hanya satu kali... kita sosialisasi SIMGOS bagaimana
cara pengisiannya juga pasti akan di eee.. jelaskan bagaimana
terkait kerahasiaannya.... jadi satu tidak khusus kita bikin
pelatihan yang hanya khusus untuk kerahasiaan itu tidak.. jadi
langsung sosialiasi dari pelatihan itu bagaimana pengisian
SIMGOS bagaimana sosialisasi terkait dengan fitur-fiturnya
SIMGOS”

“lya betul.. dan itu bisanya dilakukan 2 kali yang pertama itu oleh
emm... kan kita SIMGOS itu dari rumah sakit makassar induknya,




b.

32

itu kita mendatangkan pelatih dari makassar sekaligus tapi kan
hanya untuk kepala ruang kepala ruang dsb.. dan yang kedua itu
turun langsung ke unit-unit misalnya dari IT atau rekam medis itu
turun langsung..”

Pertanyaan 3 “kalau disini untuk SIMGOS itu hanya bisa diakss
melalui jaringan RS jadi kalau misalnya..contoh ni disini kan ada
wifi umum sama wifi pegawai.. untuk yang wifi umum tidak bisa
akses SIMGOS, tapi kalau pakai jaringan wifi pegawai atau lan
yang ada di komputernya itu bisa buat akses SIMGOS, jadi
otomatis kalau dia keluar RS ini kan dia tidak pakai jaringan sini
va berarti tidak bisa akses data rekam medis di SIMGOS...tapi
bagaimana kalau kita butuh diluar jam kerja? itu kan hanya untuk
profesi tertentu, misalnya contohnya saya sebaai coordinator,
saya kan juga tidak bisa 24 jam disini, tapi kalau ada apa-apa
saya harus cepat tanggap, akhirnya saya dibuatkan Namanya
VPN dan VPN ini harus berizin dri kominfo terkait dengan inform
concentnya terkait kerahasiaan dsb itu kita krja sama dengan
kominfo jadi kita bisa akses diluar RS”

Integrity

Berdasarkan  hasil  penelitian yang dilakukan untuk aspek
integrity keamanan data rekam medis elektronik di RSUD R.AA
Tjokronegoro dari segi penggunaan untuk memastikan data yang
disimpan akurat dan lengkap yaitu dengan adanya tim klaim yang
bekerja sama dengan dokter sehingga proses validasi data menjadi
lebih objektif. Sementara untuk perubahan data dan pertanggung
jawaban ketika terdapat data yang keliru dilakukan oleh setiap nakes
yang berwenang, misalnya untuk kesalahan nama maka yang dapat
merubah hanya petugas pendaftaran sesuai ranahnya. Kemudian
serta langkah awal apabila terjadi kebocoran data adalah melaporkan
pada pihak IT atau pihak yang bertanggung jawab. Hal ini ssuai
dengan jawaban yang diberikan informan sebagai berikut

Pertanyaan 1 Petugas Rekam Medis

Informan 1 “Ketika pasien sudah pulang baru di cek jadi ktika
menegur tidak bisa langsung diperbaiki kalo terkait lengkap...
kalo terkait akurat nya kan kita ada tim klaim ada dokternya
otomatis ini diliat nyambuung ngga nya”
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Informan 2 “kalau missal ada yang kurang.. misalnya kan
sekarang TTE ada tanda tangan elektronik nih.. dan dokter belum
tanda tangan jadi kita belum bisa liat dokumennya jadi mau ga
mau harus konfirmasi ke dokter biar di tanda tangani.. kaya gitu”

Pertanyaan 2 Petugas Rekam Medis

Informan 1 “kalau yang identitas kan dari pendaftaran.. tapi
kalau Klinis itu kan dari nakesnya jadi tergantung yang mengubah
tetep sesuai dari nakesnya baik dokter atau perwat”

Informan 2 “tenaga kesehatan terkait.. missal dokter, perawat,
bidan dan nanti kita konfirmasi apa yang salah, dan nanti yang
merubah tenaga Kesehatan terkait..kalau missal dari sana sudah
kekunci dan tidak bisa ya lapor IT untuk membukakan dulu kan

Pertanyaan 3 Petugas Rekam Medis

Informan 1 “kekeliruan itu kan sekarang suudah RME ya kalau
missal dulu kan kita coret dengan pena.. tapi kalau sekarang ini
kayanya kita ada audit jadi kalau ada yang merubah dari IT itu
tau siapa yang merubah tapi kalau sekarang si saya kurang tau..
tapi kyanya dari IT laporan ke RM”

Informan 2 “dikonfirmasikan dengan petugas terkait apa yang
salah dan letak kesalahannya”

Sementara dari petugas IT menyampaikan terkait pemulihan
data apabila terjdi sistem eror yaitu dengan memulihkan dari backup
nya dan backupnya dalam bentuk harddisk. Untuk sistemnya juga
sudah didukung dengan adanya keamanan tmbahan seperti logout
otomatis selama 15 menit apabila tidak. Petugas juga memastikan
bahwa website aman dengan tidak membuka akses SIMGOS diluar
serta untuk masuk ruangan server juga mengunakan sidik jari dan
hanya IT yang bisa. Petugas juga tetap memenuhi kebutuhan

pengguna dengan menyediakan akses sesuai dengan wewenangnya



Pertanyaan 1 Petugas IT

Informan 1 “biasanya kita melakukan backup setiap hari.... itu
dua kali sehari.. kemudian kalo untuk memulihkan ya tinggal
restor ajaa di backupnya..."

“namanya SSD eksternal yang langsung colok ke server itu ada”

Informan 2 “untuk pemulihannya, misalnya kita bicara server
eror... bisa hardisk nya rusak tapi jika hardisk rusak kita sudah
ada backup. Backup itu kita ada replikasi dan bentuk file dan itu kita
harus merestore, kalau replikasi itu adalah database yang di
duplikasi dan itu siap dijalankan”

Pertanyaan 2 Petugas IT

Informan 1 “SIMGOS itu udah ada itu untuk logout otomatis
nya, kita dari IT cuma setting mau berapa menit mau logout itu,
jadi misalnya mau satu menit itu udah logout seperti itu..
kemudian chaptaa itu juga uda ada.”

Informan 2 “kalau logout otomatis kurang lebih itu 15 menit
kalau chapta itu sudah ada sebenarnya namun belum diijalankan
karena pertimbangannya, contoh adalah kita tidak membuka akses
diluar”

“Sebenarnya untuk kecepatan aja si. terus belum kita
implementasikan karena baru ya.. dari system rekam medis manual
pindah ke elektronik jadi biar adaptasinya lebih cepat”

Pertanyaan 3 Petugas IT

Informan 1 “kita ga buka di luar sama sekali jadi kalo mau akses
simgos itu harus lokal. untuk masuk server pun harus pake sidik
jari.."

“kalau cuma mau minta data ya harusnyaa konfirmasi ke IT nya
sii mau bentuk exel atau apa..."

Informan 2 “jadi kita punya firewall, jadi kalau missal orang
menyerang, missal mau injek virus itu sudah ditangani sama
firewall, itu da locknya kita pantyau juga...jadi sudah terdeteksi
si...dan sudah ada antivirusnya di firwallnya untuk mendeteksi
jenis virus jadi nanti memblacklist file-file yang tidak sesuai yang
kan masuk sistem”

34
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Pertanyaan 4 Petugas IT

Informan 1 "nah itu jadi setiap user itu sudah dibuatkan roll tadi
ya jadi roll itu sudah mencakup semuanyaa, jadi sesuai
kebutuhan”

Informan 2 “kita mengusulkan ke pembuatya itu di Rumah Sakit
Wahidin Sudiro Husodo.. itu belum tentu yang kita butuhkan
langsung direalisasikan karena bukan buatan sendiri... kalau
dari aspek itu harus punya hak akses dulu untuk setiap usernya,
kalau tidak punya hak akses ya tidak bisa digunakan... dan
penambahkan fitur tidak langsung di hari itu karena kita tidak
diberikan izin untuk menambahkan fitur karena ranahnya dari
wahidin”

Penerapan  aspek  integrity = dalam  sistem  rekam  medis
elektronik dilakukan dengan menjaga keakuratan dan kelengkapan
data pasien. Berdasarkan wawancara, setiap proses entri data
dikontrol oleh tim klaim yang melibatkan dokter, sehingga validasi
data medis menjadi lebih objektif dan akurat. Koreksi terhadap data
yang keliru hanya dapat dilakukan oleh petugas yang berwenang
sesuai perannya misalnya, koreksi data identitas hanya dapat
dilakukan oleh bagian pendaftaran, sedangkan data medis hanya
oleh tenaga kesehatan yang bersangkutan. Selain itu, jika terdapat
kendala teknis, pengguna akan menghubungi tim IT untuk membuka
akses atau mengoreksi sistem secara administratif. Petugas IT juga
menyampaikan bahwa sistem SIMGOS sudah mendukung auto
logout dan memiliki fitur log aktivitas yang mencatat siapa yang
melakukan perubahan dan kapan perubahan terjadi.

Triangulasi dari koordinator rekam medis menegaskan
bahwa setiap koreksi data dicatat dan dapat dilacak melalui sistem,
serta kebijakan perubahan data dilakukan dengan prosedur yang
jelas dan sesuai kewenangan masing-masing petugas. Koordinator
juga menyebut bahwa pelaporan insiden seperti kesalahan input atau
potensi kebocoran langsung diarahkan ke IT untuk ditangani dengan

langkah teknis sesuai standar.
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Triangulasi Sumber

Pertanyaan 1 “nah kita di unit rekam medis sendiri ada analisis
kualitatif dan kuantitatif itu juga termasuk untuk mengecek..
misalnya contohnya asuhan keperawatan itu harus diisi 24 jam
setelah pasien dirawat, nah itu kita cara pengisiannya
emm...realtime dan setelah berkas pulang, tapi kalau misalnya
untuk akurat dan lengkap itu kita ada evaluasi Namanya kita
laporkan ke direktur settiap bulan sekali untuk hasil yang kita
sampling tadi....”

Pertanyaan 2 “kalau untuk identitas itu ee..mutlak kewenangan
dari pendaftaran baik tpprj maupun tppri, tapi kalau untuk data
klinis yang bisa merubah ya sesuai kewenangannya.. misalnya ini
ee.. ada CPPT dari dokter dan kok ada yang salah otomatis dari
dokternya tersebut menggunakan akun dokternya tersebut yang
harus mengganti dan itu memang diberikan kewenangan dari IT nya
maksudnya tetep bisa mengubah tapi data yang berubah itu tetep
akan bisa ke record di database..”

Pertanyaan 3 “yang pertama tetep lapor IT dulu karena untuk
SIMGOS ini, mutlak yang tau prosedurnya seperti apa itu dari IT
nya,kalau missal ada kebocoran data ya mau ga mau dari IT
menutup aksesnya ”

Pertanyaan 4 “kaya giitu tadi untuk merubah kekeliruan
yaudah tinggal ganti aja tapi kan oleh yang berwenang yang
berwenang itu maksudnya kalau yang melakukan kesalahan itu
dari laborat ya berarti hanya laborat yang bisa merubah”

c. Availability
Availability merupakan  aspek  keamanan informasi dalam
standar ISO/IEC yang menekankan bahwa data harus tersedia dan
dapat diakses oleh pihak yang berwenang kapan pun dibutuhkan,
terutama untuk mendukung pelayanan kesehatan yang cepat dan
tepat. Dalam konteks rekam medis elektronik (RME), ketersediaan
data sangat penting agar proses diagnosis, tindakan medis, hingga
administrasi rumah sakit dapat berjalan lancar tanpa hambatan akses
data. Untuk ketersediaan sendiri, dari pengguna menganggap bahwa
ketersediaan sangat penting, baik itu ketersediaan data klinis

maupun data identitas. Data Kklinis berguna untuk menunjang dan



37

memastikan diagnosis, sementara data identitas pasien berguna
sebagai identifikasi pasien dan pembeda untuk perawatan lebih
lanjut.

Data pasien juga dijaga kerahasiaannya oleh setiap petugas.
Namun, penggunaan data pasien juga harus memenuhi prosedur,
salah satunya berasal dari pihak eksternal. Untuk pengambilan data,
dibutuhkan proses yang sesuai. Di RSUD R.A.A Tjokronegoro,
syarat untuk mengambil data pasien yaitu dengan mengajukan surat
kuasa dan surat permohonan atas tanda tangan pasien. Oleh karena
itu, ketersediaan data harus diperhatikan agar segala urusan yang
membutuhkan data pasien secara resmi dapat terus berjalan. Petugas
memastikan  ketersediaan data melalui  koordinasi dengan pihak
terkait. Selain itu, SOP digunakan untuk melancarkan segala
kegiatan yang berhubungan dengan data pasien.

Pertanyaan 1 Petugas Rekam Medis

Informan 1 “buat pembeda ya.. misalnya giini ada bayi kembar
itu kan udah beda identitas kan bayi kembar kadang ada yang
sehat ada yang sakit.. itu dengan satu ibu ya.. itu jadi pembeda
itu sangat diperlukan biar kita bisa membedakan dari sisi dia
klinisnya dari sisi kita tepat codingnya dan sisi tepat pasiennya”

Informan 2 “biar kerjaannya efisian dan supaya tidak menunggu
lagi agar tidak lama kan”

Pertanyaan 2 Petugas Rekam Medis

Informan 1 “harus ada MOU... saya ditugaskan kan sesuai
uraian tugas dan kita punya SK.. dan Ketika kita butuh koordinasi
jadi saya hanya menghubung ke DKK dan nanti DKK yang
membantu saya menghubungi piihak atas.. itu si yang penting ada
MOU....jadi sesuai SK..”

“kalau visum kan yang penting dating kesini buat surat
permohonan..”

Informan 2 ‘“ada surat permiintaan atau permohonan dan yang
bersangkutan missal pasien itu sudah menandatangani surat
tersebut sebagai tanda persetujuan dan kalau keluarga yang
mengambil itu ada surat kuasa yang memakai materai ”
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Pertanyaan 3 Petugas Rekam Medis

Informan 1 “di RS ini sudah ada penanggung jawabnya sendiri
sendiri jadi ada koor nya missal ada kendalanya di perawat atau
laborat atau farmasi.. jadi kita tau sebenarnya tekendalanya itu
dimana.. dan karena apa”

Informan 2 “ya memastikan bahwa data itu sudah lengkap serta
dilengkapi dan apabila belum lengkap namun salah mengisi nanti
konfirmsi ke tenaga Kesehatan terkait ”

Pertanyaan 4 Petugas Rekam Medis

Informan 1 “sudah ada.. tapi kayanya panduan deh kak.. bukan
Sopr”

Informan 2 “itu... kan mau akret ya harusnya ada siii
panduannya juga....”

Untuk mendukung kelancaran petugas dalam mengakses
SIMGOS di RSUD R.A.A Tjokronegoro maka petugas IT mengatur
bahwa SIMGOS dapat diakses selama 24 Jam namun di hanya di
RSUD R.A.A Tjokronegoro dan menggunakan jaringan internal
Rumah Sakit, namun untuk menjaga keamanan datanya petugas
memberikan akses hanya untuk petugas yang berwenang dan
dilakukan monitoring log, serta terkait perubahan yang terjadi
informasinya dapat terlihat dalam sistem. Sehingga ketika ada yang
akses sistem tanpa izin user akan dapat diketahui siapa pelakunya,

namun untuk secara peringan tidak ada

Pertanyaan 1 Petugas IT

Informan 1 "memastikannya ya gini server kan selalu on 24 jadi
bisa dibuka kapan pun bukan di manapun ya karena kita untuk
keamanan kita enggak mau eh membuka akses keluar itu tidak
mau...."

Informan 2 “selama petugasnya mau diakses kesisni itu server
bisa diakses kapanpun kitya pastikan nyala 24 jam dan ketika ada
maintenance kita pastikan dulu... jadi misalnya hari ini mau
maintenance Kkita informasikan di satu hari atau satu minggu




sebelumnya.. tapi kalau mau cepat hari ini minimal 3 jam kita
informasikan”

Pertanyaan 2 Petugas IT

Informan 1 "untuk pengguna sendiri ada loginnya jadi ketika ya
login itu akan di apa.... disimpan ip-nya dari mana.. misalkan ini
dia yang bukan yang berwenang kan juga biasanya keliatan di log
nya... itu monitoring log si sebenarnya...”

Informan 2 “jadi di simgos ini ada monitoring untuk lognya jadi
bisa kita pastikan usernamenya”

Pertanyaan 3 Petugas IT

Informan 1 "yang tadi yang pertama kita udah backup yang
misalkan orang dalamnya itu merusaknya sampai menghapus
data...sebenarnya itu ga bener bener ke hapus sii.. itu kayak gini
kita punya data nih misalnya, data ini dia punya status namanya
status itu ada status aktif status di-update dan status delete.. jadi
kita juga bisa tahu siapa yang merubah sttatus yang ada di
datanya itu”

Informan 2 “yang pertama itu backup.. backup itu kita harus
laksanakan minimal 1 hari sekali itu adalah sistem replikasi.. jadi
memastikan bahwa data itu tetap diakses ketika server utama
gagal menyediakan data.. jadi ada server lain yang dapat
digunakan untuk mengakses.. dan itu tettep harus konfirmasi yak
arena server itu dalam backup jadi tiidak bisa langsung diakses
orang lain.”

Pertanyaan 4 Petugas IT

Informan 1 "setahu saya kalau kita ngomongin hack psti disitu
ada IP- adresnya, tapi kan balik lagi.. kita kan ga buka keluar
yaa.. pasti kann.. ya gaa ada ya yaa.. kalau misal ada pun orang
dalemm.. tapi kemungkinan itu bukan di hack melainkan minjem...
dan misalkan dia minjem tapi tanpa bilang pun itu juga ketahuan
sama yang punya akun”

Informan 2 “kalau sistem itu jika bicara di hack akun ya...ngga
akan bisa ada warningnya.. paling yang bisa dilakukan itu satu..
ada laporan (oh ini bukan saya yang ngisi) nah itu kita bsa
melacak..”
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Ketersediaan (availability), petugas menyampaikan bahwa
data pasien di SIMGOS tersedia secara real-time dan dapat diakses
oleh pengguna yang berwenang kapan saja selama berada di dalam
jaringan rumah sakit. Sistem berjalan 24 jam dengan dukungan
server lokal dan jaringan internal. Untuk menjaga kesinambungan
akses, pihak IT melakukan backup dua kali sehari dan menerapkan
sistem replikasi database sebagai cadangan jika terjadi kegagalan
sistem utama.

Pengambilan  data  oleh  pihak  eksternal  seperti  keluarga
pasien dilakukan dengan prosedur resmi, yaitu melalui surat kuasa
atau surat permohonan yang ditandatangani pasien. Hal ini sesuali
dengan kebijakan privasi dan kerahasiaan yang dijaga ketat oleh
rumah  sakit.  Koordinator ~Rekam  Medis dalam triangulasi
menyampaikan bahwa SIMGOS hanya dapat diakses di dalam
jaringan RS, dan akses akan ditolak jika tidak berasal dari IP atau
jaringan resmi. la juga menjelaskan bahwa pelaporan ketersediaan
data pasien dilakukan rutin dan jika ditemukan kendala, langsung
ditindaklanjuti ke unit terkait sesuai jenis data (medis, farmasi,
laboratorium, dll), sehingga alur kerja tetap berjalan lancar.

Triangulasi Sumber

Pertanyaan 1 “sangat penting karena kan itu membantu
mengefisiankan waktu, kalau dulu kan kita manual hasil lab harus
nungg dulu, nyari dulu kebawah yang diacak, kalau sekarang kan
walaupun malem,, tengah malem kalo Namanya udah urgent kita
bisa liat langsung di SIMGOS, apakah sudah terverifikasi atau
belum”

Pertanyaan 2 “datang dulu ke unit rekam medis dan kita
sediakan surat permohonn dan kita ketikkan sesuai NIK nya dan
kita tanyakan yang minta siapa apakah dari pihak keluarga atau
orang lain...dan ditanda tangani oleh yang bersangkutan dan kita
berikan ke sekretariat dan dari sekretariat akan diteruskan ke
direktur dri direktur itu akan mendispo baru nanti dari rekam
medis akan melakukan tindak lanjut, misalnya minta data ke
dokter spesialis, kalau missal yang diminta sudah ada di SIMGOS
yasudah kita printkan aja”




Pertanyaan 3 “kalau misalnya itukan terkait data penunjang dsb
itu tergantung dari kinerja labnya tapi sejauh ini ketika dibutuhkan
pasti sudah ada keculi untuk data missal hasil lab itu kan
membutuhkan waktu ya atau kan kadang kita ada mitra dngan lab
luar kaya gitu itu juga agak lama, tapi kita di SIMGOS ini juga kia
difasilitasi, ee. Aplikasi lain.. jadikaya kita Kerjasama sama waskita
lab luar otomatis dari sini tu bisa langsung mengakses”

5. Data Observasi

Berdasarkan

observasi pada SIMGOS di

hasil

hasil sebagai berikut

observasi  yang

Tabel 4. 2 Daftar Observasi

dilakukan
RSUD R.A.A Tjokronegoro didapatkan

dengan

No. Item Observasi Hasil Pengamatan Penjelasan
1 Tampilan Tampilan antarmuka sistem = Tampilan mudah dipahami
SIMGOS SIMGOS  dapat diakses oleh petugas, tetapi tidak
dengan jelas, terdiri darimenu  disertai  panduan  atau
dan fitur sesuai kebutuhan petunjuk penggunaan
masing-masing pengguna. secara langsung di sistem.
2 Laman Login Halaman login tersedia untuk  Sistem login tidak disertai
pada SIMGOS masing-masing user, fitur captcha, namun telah
dilengkapi form input diatur agar melakukan
username dan password. logout otomatis jika tidak
digunakan dalam waktu
o (9 tertentu.
3 SOP Keamanan  Tidak ditemukan SOP tertulis Berdasarkan  pengamatan
Data khusus yang  mengatur dan wawancara, hanya
tentang keamanan data pasien tersedia panduan umum
pada RME. penggunaan SIMGOS,
bukan SOP keamanan data
secara spesifik.
4 Antivirus pada Perangkat komputer Penggunaan antivirus
perangkat kerja menggunakan antivirus belum  optimal  karena
bawaan Windows Defender, belum menggunakan
sedangkan server perangkat lunak antivirus
menggunakan sistem berbasis  berbayar yang lebih kuat
Linux. menangkal ancaman dari
luar jaringan.
5 Ruang Ruang server terkunci dan Pengamanan fisik ruang
Penyimpanan menggunakan sistem server sudah cukup baik
Data (Server) pengaman pintu dengan sidik untuk mencegah akses tidak
jari. Akses hanya dimiliki sah. Ini mendukung aspek
oleh petugas IT rumah sakit.  confidentiality dan
availability sistem.
6 Username dan Setiap pengguna SIMGOS Meskipun tidak
Password memiliki ~ username  dan diperlihatkan secara
Pengguna password masing-masing langsung, hasil wawancara

yang diatur oleh pihak IT

menunjukkan bahwa setiap
akun pengguna memiliki
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No. Item Observasi Hasil Pengamatan Penjelasan
sesuai dengan peran dan unit hak akses terbatas sesuai
kerjanya. fungsi dan tidak
dipinjamkan.

Berdasarkan hasil observasi yang didapatkan untuk tampilan simgos
menarik, namun untuk kode chaptcha belum diterapkan dikarenakan
berdasarkan wawancara untuk saat ini fokusnya masih kedalam
penerimaan pengguna dan percepatan ketika bekerja. Untuk SOP nya
sendiri untuk yang mengatur keamanan data blum ada namun pandun
untuk penggunaan SIMGOS sudah ada.

Petugas IT menggunakan firewall dari windows untuk menghalau
virus dan mendeteksi adanya file atau data yang beresiko untuk sistem.
Penyimpanan data atau server di RSUD R.A.A Tjokronegoro untuk
akses masuknya juga dibatasi, yaitu dengan menerapkan kunci sidik jari
di pintu masuk dan yang terdaftar hanya petugas IT, untuk password
yang digunakan sendiri ada petugas yang mengganti setiap 3 bulan
sekali, namun ada petugas yang tidak mengganti passwordnya nya.
berikut hasil gambar yang didapatkan ketika observasi dengan izin

petugas.

sl s ) s 6

LOGIN

Gambar 4. 3 Tampilan Awal SIMGOS
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Gambar 4. 4 Tampilan SIMGOS
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Gambar 4. 5 Windows Defender

Time Fri, 20 Jun 2025 20:57

Address Boro Kulon, Kabupaten
Purworejo, Central Java

Timemark App
Authentic time, GPS

Coordinate 7.740849°S, 109.995893"F

Gambar 4. 6 Server
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Time ‘ Fri, 20 Jun 2025 20:57

Address Boro Kulon, Kabupaten
| Purworejo, Central Java

Coordinate | 7.740906°S, 109.995856°E

Gambar 4. 7 Pintu Akses Masuk Ruang Server

B. Pembahasan
1. Keamanan Data Rekam Medis Elektronik

Keamanan data pasien perlu dijaga dari pihak yang tidak berwenang
penjagaan informasi dari pihak-pihak yang tidak memiliki hak untuk mengakses
informasi tersebut dilakukan karena rentan disalahgunakan, sehingga dapat
merugikan pasien (Soraya et al., 2025). Penggunaan Standar ISO/IEC
27001:2013 menjadi acuan sistem manajemen keamanan informasi yang
dikeluarkan oleh “International Organization for Standardization” dan
“International Electrotechnical Commission” dimana standar ini mencakup
aspek keamanan informasi seperti confidentiality (kerahasiaan), integrity
(integritas) dan availability (ketersediaan) (Soraya et al., 2025). Keamanan data
pasien di RSUD R.A.A Tjokronegoro sudah cukup baik dengan segala hal yang
berkaitan dengan akses data diatur oleh pihak IT, meskipun penerapan standar
ISO/IEC belum diterapkan namun sudah ada beberapa hal yang sesuai dengan
standar keamanan berdasarkan aspek ISO/IEC. Pengelolaan RME yang baik

memerlukan sistem keamanan yang baik, penggabungan berbagai sistem, serta
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mematuhi hukum untuk menjaga kepercayaan pasien dan melindungi data
mereka (Budiman et al., 2025)
a. Confidentiality

Aspek keamanan Confidentiality mengacu pada hak akses,
dimana hak akses ini hanya dilakukan oleh orang yang memiliki
wewenang dan data pasien juga hanya diakses Kketika terdapat
kepentingan yang berhubungan dengannya (Kurniawan & Setiawan, 2021).
Dalam aspek confidentiality, RSUD R.A.A Tjokronegoro telah menerapkan
pengendalian akses melalui sistem SIMGOS yang hanya dapat diakses oleh
petugas yang memiliki wewenang. Setiap petugas dibekali akun pribadi
berupa username dan password yang disesuaikan dengan peran dan unit
kerja masing-masing. Hal ini bertujuan agar data pasien hanya dapat diakses
oleh pihak yang berhak, sesuai prinsip role-based access control. Petugas
juga bertanggung jawab atas akun masing-masing dan dilarang
meminjamkannya, kecuali dalam kondisi tertentu yang disertai surat
pelimpahan wewenang.

Penelitian (Subariyono et al., 2025) menunjukkan bahwa
penggunaan akun pribadi dalam sistem merupakan bentuk penerapan
keamanan pada aspek confidentiality. Selain itu, privasi data pasien dijaga
mulai tahap pengumpulan hingga kendali akses, sebagaimana dijelaskan
oleh (Sofia et al., 2022). Di sisi lain, penerapan fitur logout otomatis dan
pembatasan akses melalui jaringan lokal turut memperkuat perlindungan
terhadap data sensitif pasien. Menurut (Budiman et al., 2025) menjelaskan
bahwa enskripsi data, penggunaan kredensial individu, serta sistem
keamanan tambahan seperti keluar otomatis dan pencadangan rutin dapat
mengurangi risiko akses tidak sah dan meningkatkan kepercayaan pasien
terhadap sistem RME. Namun demikian, rumah sakit masih perlu
melengkapi kebijakan ini dengan penyusunan SOP tertulis khusus mengenai
keamanan data untuk memperkuat struktur pengelolaan kerahasiaan

informasi secara formal dan terstandar.
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1) Username dan Password
Penggunaan username dan password untuk akses SIMGOS di RSUD
R.A.A Tjokronegoro sudah menggunakan masingmasing akun
petugasnya, untuk peminjaman akun sendiri dilakukan apabila ada
urgensi dan menggunakan surat pelimpahan wewenang. Hal tersebut
membuktikan bahwa sistem informasi yang digunakan telah menjamin
aspek privacy yang dibuktikan dengan adanya penerapan login dengan
username dan password (Sofia et al., 2022).
2) Fitur Logout Otomatis
Penambahan keamanan tambahan pada sistem yaitu dengan menerapkan
fitur logout otomatis yang diatur selama 15 menit ketika sistem tidak
digunakan. Hal tersebut sesuai dengan penelitian yang menjelaskan
bahwa Selain mendorong pengguna untuk menjaga keamanan, sistem
informasi sebaiknya disediakan juga fitur yang memungkinkan
pengguna keluar atau logout otomatis jika mereka tidak melakukan
aktivitas apapun selama durasi waktu tertentu (Sofia et al., 2022).
Integrity
Berdasarkan Peraturan Menteri Kesehatan nomor 24 tahun 2022
tentang rekam medis, Integritas sebagaimana dimaksud pada ayat (1) huruf
b merupakan jaminan terhadap keakuratan data dan informasi yang ada
dalam Rekam Medis Elektronik, dan perubahan terhadap data hanya boleh
dilakukan oleh orang yang diberi hak akses untuk mengubah. Data hanya
bisa diedit oleh pengguna di bagian masing-masing dan untuk penghapusan
atau perubahan data yang besar data hanya dilakukan oleh pihak yang
bertanggungjawab (Suhariyono et al., 2025)
Aspek integrity dalam keamanan data rekam medis elektronik
(RME) merujuk pada keakuratan, kelengkapan, dan perlindungan data.
Berdasarkan hasil wawancara di RSUD R.A.A Tjokronegoro, integritas
data dijaga dengan memastikan bahwa setiap data pasien yang diinput ke
dalam sistem SIMGOS telah melalui proses verifikasi. Verifikasi dilakukan

oleh tim klaim yang bekerja sama dengan dokter untuk memastikan
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kesesuaian antara data klinis dan kebutuhan administratif, seperti untuk
keperluan klaim JKN. Selain itu, perubahan data dilakukan hanya oleh
petugas yang memiliki wewenang sesuai tanggung jawabnya. Misalnya,
jika terdapat kesalahan pada data identitas pasien, maka yang dapat
melakukan perubahan hanya petugas pendaftaran, sedangkan perubahan
data medis dilakukan oleh tenaga kesehatan yang bersangkutan seperti
dokter atau perawat. Dalam kondisi tertentu, apabila sistem mengunci akses
untuk melakukan perubahan, maka perubahan hanya dapat dilakukan oleh
tim IT setelah melalui proses konfirmasi. Dari sisi teknis, sistem SIMGOS
mendukung aspek integritas melalui fitur audit trail yang dapat merekam
aktivitas pengguna, termasuk siapa yang melakukan perubahan data, kapan,
dan apa yang diubah. Selain itu, untuk menjaga keamanan dan keutuhan
data, sistem juga telah dilengkapi dengan proses backup data dua kali sehari
dan pemulihan data (restore) dari file cadangan apabila terjadi gangguan.
Fitur tambahan seperti logout otomatis dan sistem log monitoring turut
membantu mencegah adanya modifikasi tidak sah akibat kelalaian
pengguna.

Secara teori, integritas dalam standar ISO/IEC dimaknai sebagai
jaminan bahwa informasi harus tetap akurat, lengkap, dan terlindungi dari
modifikasi tanpa izin (Arie et al., 2024). Integritas menjadi hal krusial dalam
pelayanan kesehatan karena kesalahan data dapat berdampak langsung
terhadap keputusan medis, keselamatan pasien, dan proses administratif
rumah sakit. Jika dibandingkan dengan penelitian terdahulu seperti
(Ardianto & Nurjanah, 2024) RSUD R.A.A Tjokronegoro telah
menunjukkan upaya yang lebih baik dalam menjaga integritas data melalui
pembagian hak akses, keterlibatan lintas unit, serta penerapan sistem log.
Meski demikian, penyusunan SOP resmi terkait prosedur perubahan data
masih menjadi kebutuhan untuk memperkuat pengendalian integritas secara

menyeluruh dan terdokumentasi.
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c. Availability

Penerapan keamanan data berdasarkan aspek availability yaitu
memastikan data dapat diakses oleh pengguna ketika dibutuhkan. Dalam
penerapan di lapangan untuk ketersediaan data dipastikan oleh pihak IT
dengan membuka sistem selama 24 jam, namun akses hanya dibuka di
dalam rumah sakit dengan jaringan lokal. Bagi pengguna ketersediaan juga
penting yaitu untuk mengefisiankan dan mempercepat pekerjaan mereka.
Hal ini sesuai dengan penelitian yang menyatakan bahwa aspek availability
memuat Informasi yang berada pada sistem dan dapat tersedia pada waktu
kapanpun ketika dibutuhkan oleh penggunanya (Rutanaji et al., 2017).

Aspek availability dalam ISO/IEC menekankan pentingnya
data yang selalu tersedia dan dapat diakses oleh pihak berwenang
saat dibutuhkan (Susanto & Legowo, 2023). Di RSUD R.AA
Tjokronegoro, hal ini diwujudkan melalui sistem SIMGOS yang beroperasi
24 jam dan hanya bisa diakses melalui jaringan internal Akses dari luar,
seperti BPJS atau kepolisian, mensyaratkan surat permohonan dan kuasa
pasien sebagai bentuk pengendalian. Petugas menilai data identitas dan
Klinis harus selalu tersedia, terutama untuk kasus seperti pasien dengan
nama serupa atau bayi kembar. Tanggung jawab atas kelengkapan dan
ketersediaan data juga dibagi ke tiap unit seperti perawat, farmasi, dan
laboratorium.

Dari sisi teknis, ketersediaan dijaga melalui server aktif 24 jam,
backup harian, replikasi server, dan monitoring log untuk mencatat aktivitas
login. Sistem ini memungkinkan pemulihan cepat jika terjadi gangguan.
Penelitian (Ardianto & Nurjanah, 2024) menunjukkan bahwa banyak rumah
sakit masih terkendala infrastruktur, namun RSUD R.A.A Tjokronegoro
telah menunjukkan praktik yang lebih baik. Meski demikian, penyusunan
SOP resmi terkait akses data dan permintaan pihak eksternal masih

dibutuhkan untuk memperkuat perlindungan data pasien.
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C. Keterbatasan Penelitian

Penelitian ini memiliki beberapa keterbatasan yang perlu diperhatikan.
Pertama, data diperoleh melalui wawancara dan observasi yang hanya melibatkan
sejumlah informan dari satu rumah sakit, sehingga hasilnya belum dapat
digeneralisasikan ke seluruh fasilitas kesehatan. Kedua, belum tersedianya
dokumen SOP tertulis terkait keamanan data di RSUD R.A.A. Tjokronegoro
menyebabkan analisis terhadap kebijakan formal menjadi terbatas dan lebih
bertumpu pada pernyataan informan. Ketiga, penelitian ini belum mengeksplorasi
aspek teknis sistem secara menyeluruh, seperti konfigurasi server, sistem enkripsi,
atau infrastruktur jaringan, yang sebenarnya berperan penting dalam keamanan data
RME. Oleh karena itu, hasil penelitian ini lebih menitikberatkan pada pemahaman
kebijakan, implementasi, dan persepsi petugas di lapangan terkait aspek

confidentiality, integrity, dan availability.



