BAB 4
HASIL PENELITIAN

4.1 Pembahasan

4.1.1 Identifikasi

Sebelum melakukan proses identifikasi, peneliti menyusun dan menyerahkan
surat izin penelitian dengan nomor surat B/024/TEKNO-FTTI-UNJAY A/11/2025
yang terlampir pada Lampiran 1, sebagai bentuk legalitas administratif yang
menggantikan surat perintah penggeledahan. Tahap identifikasi merupakan tahapan
awal dalam penelitian ini yang bertujuan untuk menentukan sumber barang bukti
dan jenis media penyimpanan yang digunakan pada setiap barang bukti elektronik.
Sebelum menentukan metode akuisisi di tahap selanjutnya. Dalam penelitian ini
terdapat 3 perangkat yang teridentifikasi menjadi barang bukti yaitu BARDI smart
IP Camera Outdoor, Raspberry Pi 4, dan Smartphone Xiaomi 5s Plus (rooted),
seperti pada Gambar 3.4 bagian (C), (D) dan (E).

Proses identifikasi dilanjutkan dengan pemeriksaan fisik perangkat untuk
memastikan setiap perangkat memiliki media penyimpanan eksternal atau tidak.
Setelah dilakukan pemeriksaan fisik terhadap barang bukti elektronik, ditemukan
sebuah SD card dengan kapasitas 126 GB dalam BARDI Smart [P Camera Outdoor
PTZ sebagai media penyimpanan lokal yang memungkinkan SD card ini
mengandung data rekaman video dalam format tertentu, SD card ini menjadi satu-
satunya sumber data dari BARDI smart 1P Camera Outdoor PTZ ini. Kemudian
ada Raspberry Pi 4 yang terpasang Home Assistant digunakan sebagai pengendalian
perangkat dan terhubung secara lokal. Pemeriksaan secara fisik juga dilakukan dan
ditemukan sebuah SD card dengan kapasitas 16 GB yang digunakan sebagai
booting dan penyimpanan log sistem Home Assistant yang memungkinkan
menyimpan informasi seperti jejak digital aktivitas streaming, deteksi perangkat,
hingga metadata koneksi ke cloud. Gambar 4.1 A menunjukan bahwa terdapat
media penyimpanan dalam BARDI Smart 1P Camera Outdoor PTZ dan B media
penyimpanan Raspberry Pi 4.
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Gambar 4.1 Media Penyimpanan Barang Bukti Elektronik

Barang bukti elektronik selanjutnya berupa smartphone Xiaomi 5s Plus pada

Gambar 3.4 (E) yang terpasang aplikasi Tuya App dengan kondisi smartphone

sudah roofed, agar memudahkan dalam melakukan pengambilan informasi. Hasil

identifikasi pada smartphone Xiaomi 5s Plus berupa spesifikasi dari perangkat

tersebut seperti pada Tabel 4.1.

Tabel 4.1 Spesifikasi Smartphone Xiaomi 5s Plus

Spesifikasi smartphone Xiaomi Ss Plus

Device name Mi Phone
Model number Mi 5s Plus
Android Version 8.0.0

MIUI Version MIUI Global 10.2

CPU Quad-Core Max 2.35GHz
RAM 4.00 GB

Penyimpanan internal 64.00 GB

Penyimpanan eksternal Tidak ditemukan

Karnel version 3.18.71 -perf-gd30d719
IMEII 863818037511202
IMEI2 863818037511210
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4.1.2 Pengumpulan

Pada tahap pengumpulan ini penulis mengumpulkan media penyimpanan
yang sudah teridentifikasi pada tahap sebelumnya, seperti pada barang bukti
BARDI Smart IP Camera Outdoor PTZ dan Raspberry Pi 4. Penulis mengamankan
barang bukti elektronik fisik SD card berkapasitas 126 GB dan 16 GB pada tanggal
25 April 2025 untuk dilakukan akuisisi di laboratorium forensik. Proses ini
dilakukan dengan sangat hati-hati agar tidak terjadi perubahan dan menghindari
kerusakan pada media penyimpanan tersebut. Proses pengumpulan ini dilakukan
dalam lingkungan yang terkendali dengan mematikan aliran listrik terlebih dahulu
kemudian melepas media penyimpanannya. Setelah didapatkan SD card ini
diidentifikasi kembali dan ditemukan kode pada media penyimpanan seperti pada
Gambar 3.4 (A) merupakan kode dari SD card BARDI Smart 1P Camera Outdoor
PTZ sedangkan Gambar 3.4 (B) merupakan kode dari SD card Raspberry Pi 4.
Lebih spesifiknya pada Tabel 4.2. Kedua SD card ini kemudian disimpan dalam

sebuah kotak untuk selanjutnya dilakukan akuisisi.

Tabel 4.2 Kode SD Card Media Penyimpanan

No Barang Bukti Kode
1. | SD Card V-Gen 126 GB Al A1957748
2. | SD Card Sandisk 16 GB 9443DRDTE068

Berbeda dengan BARDI smart IP Camera Outdoor dan Raspberry Pi 4 yang
memiliki media penyimpanan fisik berupa SD card, sehingga penulis hanya
mengamankan media penyimpanannya saja. Di sini penulis mengamankan fisik
Smartphone Xiaomi 5s Plus dikarenakan tidak memiliki media penyimpanan
eksternal dan hanya mempunyai media penyimpanan internal. Selain itu
Smartphone Xiaomi 5s Plus ini sudah dalam keadaan roofed maka memungkinkan
untuk dilakukan akuisisi secara logical dengan cara mengakses secara langsung ke

direktori Tuya App menggunakan ADB shell.



40

4.1.3 Akuisisi

Setelah proses pengumpulan dilakukan, tahap berikutnya melakukan akuisisi
pada media penyimpanan dari masing-masing barang bukti elektronik yang telah
didapatkan pada proses pengumpulan. Proses ini dilakukan pada tanggal 25-26
April 2025, proses akuisisi ini merupakan proses imaging dan ekstraksi dari barang
bukti elektronik yang telah didapatkan dan disesuaikan berdasarkan jenis perangkat
dan media penyimpannya. Proses akuisisi ini dilakukan sesuai dengan standar
ACPO dan SNI ISO/IEC 27037:2014. Dalam penelitian ini penulis melakukan 2
metode akuisisi di antaranya, physical untuk SD card dari BARDI smart IP Camera
Outdoor PTZ dan Raspberry Pi 4, serta logical untuk data aplikasi Tuya App pada
smartphone Xiaomi 5s Plus. Ringkasan akuisisi barang bukti elektronik pada Tabel

4.3.

Bukti Elektronik

Tabel 4.3 Ringkasan Akuisisi Baran
No Bgll‘:ll(ltgr(]);;iitl A{(?llzgisi Tools Hasil Output
1 | SD card V-Gen 126 GB Physical Guymager Image.dd
2 | SD card Sandisk 16 GB Physical Guymager Image.dd
3 Smartphone Xiaomi S5s Logical Adb shell + Folder
Plus Pull databases

4.1.4 Akuisisi Pyhsical

Metode ini merupakan proses penyalinan seluruh isi media penyimpanan
dalam bentuk bit per bit tanpa memperhatikan sistem file, partisi, atau struktur
datanya. Metode ini digunakan untuk melakukan pemulihan file yang telah
terhapus, data tersembunyi, ruang unallocated, dan artefak yang tidak terlihat dalam
sistem file biasa.

Dalam penelitian ini penulis melakukan akuisisi pada barang bukti elektronik
berupa media penyimpanan eksternal SD card dari BARDI smart 1P Camera
Outdoor PTZ dan Raspberry Pi 4. Metode ini dipilih karena memberikan salinan
data utuh termasuk artefak yang tidak terlihat dalam sistem, menghindari akses
langsung yang dapat memodifikasi metadata, dan memberikan fleksibilitas dalam

proses analisis. SD card tidak diakses secara langsung dalam di sistem operasi
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Windows biasa, dalam melakukan proses akuisisi penulis menggunakan sistem
operasi Linux Ubuntu 22.04 serta menggunakan tools imaging Guymager, karena
mendukung akuisisi berbasis sektor, verifikasi hash real-time, dan fitur write
blocking secara virtual. Langkah yang dilakukan proses akuisisi ini dengan cara
memasangkan salah satu SD card ke USB card reader dan dihubungkan ke laptop.
Kemudian jalankan Guymager, dalam penelitian ini penulis menyimpan hasil
akuisisi pada sebuah hard disk berkapasitas 1 TB yang terbagi menjadi 4 patrisi dan
masing-masing partisi mempunyai kapasitas 250 GB. Penulis memberi nama hasil
akuisisi dengan format jenis barang bukti, tahun, bulan, dan tanggal yang
disesuaikan pada saat melakukan akuisisi seperti, CCTV20250425 dan
HASS20250425, aktifkan penghitungan hash MD5 dan SHA1 dan start imaging,
tunggu hingga proses selesai seperti pada Gambar 4.2. Hasil akuisisi tersimpan

dalam format .dd.

GUYMAGER 0.8.13 - 8 x
Devices Misc Help
Rescan
= e Wodel sate size pusish (o I R rize "Fﬂsl';i‘
evice areas sectors remaining

T T S T B I = I .
121220160204 rdevisdb  Mass Storage_Device @ Finished 124.7G8 unknown 0 12.82
Z7BECUSAT rdevisdc  TOSHIBA_MQO4ABF100 O 1dle 1.0TB HPANO / DCO:Unknown

SDOF66158L2TH63104GL  dewisda | LITEON_LCH-512v25 Odle 512168 nane
Idev/loopd  autopsy 3.snap O idie 1.4GB unknown
Idewrloopl  bare_S.snap Oy 1dle 4.1kB unknown
Idewlloop10 | gnome-42-2204_202.snap O 1dle 541.1M8 unknown . . i q ' y ¥
Ideviloop11  snap-store_1173.snap Odie 1.1M8 unknown pr'}i ES H- uls l S l
Ideviloop12 | gtk-common-themes_1535.snap O 1dle 96.1MB unknown
fdeviloop3  snap-store_1270.snap O 1die 11.4M8 unknown

Ideviloop1d | snapd_23771.snap Ordle 45.6MB unknown

size 15,931,539,456 bytes (14.8GiB / 15.9GB)

Sector size

Image file Imediafall/BarangBukti/BB/HASS20250425.dd
Info file /mediasfall/BarangBukti/BB/HASS20250425.info
Current speed

Started 26. April 02:12:07 (00:32:20)

Hash calculation MDS and SHA-1

Source verification off

Image verification

Overall speed (all acquisitions)

Gambar 4.2 Proses Akuisisi Media Penyimpanan Barang Bukti Elektronik.

4.1.5 AKkuisisi Logical

Akuisisi logical dilakukan pada smartphone Xiaomi 5s Plus yang sudah
dalam keadaan rooted, digunakan untuk menjalankan aplikasi Tuya App sebagai
sistem pengendali smart home. Akuisisi logical ini merupakan proses penyalinan
data yang tebaca dan dapat diakses, umumnya file konfigurasi, database, log

aktivitas, dan arsip aplikasi. Metode /ogical ini dipilih karena smartphone Xiaomi
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sudah dalam keadaan rooted sehingga memungkinkan untuk mendapatkan akses
penuh ke direktori Tuya App.

Proses akuisisi ini dilakukan dengan mengaktitkan mode USB debugging
pada perangkat dan menghubungkannya menggunakan kabel USB, untuk
memastikan perangkat dikenali dengan perintah adb devices lalu jalankan
perintah adb devices, adb shell, su kemudian masuk dalam direktori
Tuya App yang terletak di /data/data/com.tuya.smart/databases/ dengan perintah cd
/data/data/com.tuya.smart/databases/ setelah masuk ke dalam
direktori tersebut akan terdapat beberapa file konfigurasi, databases SQLite,
dengan ekstensi .db. penulis mengambil beberapa file yang berkas dengan ekstensi

.db seperti pada Gambar 4.3.

natrium:/ # cd data/data/com.tuya.smart
com.tuya.smart/ com. tuya.smartlife/
natrium:/ # cd data/data/com.tuya.smart/databases/
natrium:/data/data/com.tuya.smart/databases # 1s

RKStorage light-scene.db
RKStorage-journal light-scene.db-shm
al_database_chat_AC1EB37B58229BBDC262D7C2FCC1C22E light-scene.db-wal

ai database chat AC1EB37B58229BBDC262D7C2FCC1C22E-shm mqttAndroidService.db
ai_database_chat_AC1EB37B58229BBDC262D7C2FCCI1C22E-wal mqttAndroidService.db-journal
al database chat BE3EFC0210420E8CE8F91246D27AAES1 scene-db
ai_database_chat_BE3EFC0210420E8CEBF91246D27AAES1-shm  scene-db-shm

al database chat BE3EFC0210420E8CEBF91246D27AAES51-wal _scene-db-wal

com.google.android.datatransport.events thingsmart_encrypt_analysis.db
com.google.android.datatransport.events-journal thingsmart_stat_encrypted.db
natrium:/data/data/com.tuya.smart/databases # I 4:}

Ekstrak data dari Platform Tuya

Gambar 4.3 File yang di Ekstrak dari Aplikasi Tuya App.

Untuk menyalin data kedalam laptop gunakan perintah cp -r
/data/data/com.tuya.smart/databases /sdcard/databases_tuya
setelah itu exit wuntuk keluar dalam sesi adb shell, kemudian gunakan perintah
adb /sdcard/databases_tuya ~/Downloads/ untuk menyalin file tersebut

ke folder Downloads dalam laptop.

4.1.6 Preservasi
Proses ini merupakan bagian penting dalam melakukan investigasi forensik
digital, tujuannya untuk menjaga integritas, keaslian, dan keutuhan barang bukti

digital pada saat melakukan akuisisi hingga analisis selesai dilakukan, serta
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memastikan hasil akuisisi tidak mengalami perubahan dan sah saat digunakan
dalam proses pembuktian hukum. Dalam penelitian ini preservasi dilakukan pada
tiga jenis barang bukti digital hasil physical imaging dari media penyimpanan
BARDI smart IP Camera Outdoor PTZ dan Raspberry Pi 4, serta logical akuisisi
dari direktori aplikasi Tuya App.

Setiap file hasil akuisisi disimpan dalam sebuah hardisk yang berkapasitas
250 GB dan mendapatkan nilai hash MD5 dan SHAI1 yang didapatkan setelah
proses imaging  selesai  dan  hasil  ekstraksi  pada  direktori
/data/data/com.tuya.smart/databases/ di aplikasi Tuya yang terpasang pada
smartphone Xiaomi 5s Plus pun memiliki nilai hash. Nilai hash ini digunakan untuk
mengverifikasi keaslian suatu file, jika terjadi perubahan nilai hash maka analisis
dihentikan karena terjadi perubahan yang tidak sah pada saat melakukan analisis.
Langkah awal dilakukan dengan menghitung nilai hash menggunakan nilai MD5
dan SHA1 seperti pada Tabel 4.4 yang memuat jenis file, format file, dan nilai hash
setiap barang bukti digital yang didapatkan dari hasil akuisisi.

Tabel 4.4 Nilai Hash MD5 dan SHA1

. For
Barang Bukti ) Hash MD5 Hash SHA1
Digital .
File
CCTV20250425. 4d 6ba6c3e66703168a91 | a819c¢dd191ff1{5507d8e072
dd ’ 98b7dff68b4e8d 10144648803b5402
HASS20250425.d ad d7bf2413734fab140c | 050eb49a18ddc4783182d5a
d ' 40333526178b3f 11834110bc861b051
thingsmart_encry b dd6d0316a5081f459d | 1216dba2c3de8cbbec0c80d
pt_analysis.db ' df77bd70ac5ct4 30d1d40b5aa7958a6
thingsmart_stat e b eed5d95470795ede09 | bc053ae95818caff073618a
ncrypted.db ' 4c1e8d5378b3c6H 525b409bd32016192

4.1.7 Analisis

Proses analisis dilakukan ke barang bukti digital yang sudah didapatkan
melalui proses akuisisi dengan tujuan untuk menemukan artefak digital yang
relevan, baik berupa file yang sudah dihapus, konfigurasi sistem, atau /og aktifitas.
Proses ini menggunakan perangkat lunak forensik yang open source seperti

Autopsy, FTK Imager, DMDE, Foremost, Photorec, Scalpel dan SQlite Viewer.
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Dalam analisis ini diharapkan dapat menemukan barang bukti digital seperti
gambar atau video yang dapat digunakan dalam persidangan nantinya.
a.  Bardi Smart IP Camera Outdoor PTZ
Analisis hasil akuisisi SD card dari BARDI smart IP Camera Outdoor PTZ
ini dilakukan dengan beberapa perangkat lunak forensik untuk mengidentifikasi
artefak digital seperti rekaman video, gambar, atau log perangkat. Berdasarkan hasil
analisis, ditemukan sturktur direktori dan file, Namun sebagian besar file .media
atau .jpg yang ditemukan tidak dapat dibuka yang memungkinkan file tersebut
mengalami kerusakan atau terenkripsi.
1.  Autopsy
Analisis awal CCTV20250425.dd yang merupakan barang bukti digital
hasil dari media penyimpanan BARDI smart 1P Camera Outdoor PTZ
menggunakan perangkat lunak Autopsy dengan versi 4.21.0. Hasil analisis dari
barang bukti digital tersebut ditemukan beberapa artfak digital seperti /vol/ yang
merupakan partisi utama dengan sistem file NTFS/exFAT, serta /.tuya.sd.test/
yang diduga merupakan bagian dari sistem konfigurasi atau pengujian dari
aplikasi Tuya, ditemukan juga direktor1 /DCIM/ yang diduga sebagai
penyimpanan foto atau video, lebih lengkapnya pada Tabel 4.5

Tabel 4.5 Artefak CCTV20250425.dd yang ditemukan Autopsy

No Artefak Keterangan
U | vl Partisi utama dengan filesystem
NTFS/exFAT
Kemungkinan berisi konfigurasi
2 | /.tuya.sd.test/ pengujian SD Card dari sistem
Tuya
Berisi  folder  penyimpanan
3 | /DCIM/ BARDI smart CCTV
berdasarkan tahun.
Berisi  folder  penyimpanan
4 | /DCIM/2025/ BARDI smart CCTV
berdasarkan bulan.
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Artefak

Keterangan

/DCIM/2025/04/

Berisi  folder  penyimpanan
BARDI smart CCTV

berdasarkan tanggal.

/DCIM/2025/04/07/

Berisi  folder  penyimpanan
BARDI smart CCTV
berdasarkan jam dengan interfal

1 jam

/DCIM/2025/04/07/1744012826 0600/

Berisi file yang menyimpan hasil
rekaman dari BARDI smart
CCTV  berupa .media dan

tersimpan setiap 10 menit.

/DCIM/2025/04/21/1745169601 0600/

Ditemukan file dengan ekstensi
Jpg, namun tidak memiliki

ukuran dan tidak dapat dibuka.

File .media

Tanpa ekstensi umum seperti

mov, mp4, dan jpg serta tidak

dapat diputar.

Pada direktor1 /DCIM/2025/04/07/1744012826 0600 ditemukan file

dengan ekstensi .media, file yang ditemukan tersebut mempunyai berbagai

macam ukuran mulai dari 1075696 byte hingga 2362046 byte. Namun file-file

dalam folder tersebut tidak memiliki ekstensi yang utuh seperti pada umumnya

seperti .mp4, .jpg, .mov, atau file-file yang menunjukkan ekstensi gambar dan

video. seperti pada Gambar 4.4.
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M CCTVI - Autopsy 4.21.0 - o X
Case View Tools Window Help
1/ Add Data Source MR Images/Videos (i) Communications 9 Geolocation %=, Timeline .|| Discovery ki GeneroteReport | g Close Case <] @ - Keyword Lists Q- Keyword Search
7T £ | Listing =
. VTaa012025 0601 (53) . /iM9CCTV120250425 vl vol2/DCIM2025/ 04/ 07/ 1744012626 0600 52 Result

| 1744012826 0600 (52) Table  Thumbnail
1744013426 _0600 (52)
1744014026_0600 (52)
1744014626_0600 (53) Mame C 5 0 Modified Time Access Time Created Time i Flags(Dir) ~ Flags(Mets)  Location i\

L pmons) | N cxed e i cn

4= 1744015827_0600 (52)

(lite u]ka 744016427:0501 5531 0168.media 2 Allocated Allocated fimg_CCTV120.
m o 0156.media

1744017028 0600 (52) Allocated  Allocated fimg_CCTV120.
ile deng

Save Table a5 TSV

~

J 1744017628 0600 (52) 0120.media 36 :3; 02 02:36 1CT 5  Allocated  Allocated fimg_CCTV120

It

0096.media 10 X 8 X 02:121CT Allocated  Allocated fimg_CCTVI20
k - 0264.media 6 Allocated  Allocated fimg_CCTV120
C St 0432 media Allocated  Allocated fimg_CCTV120250
. ) ¢ 0144.media Allocated  Allocated fimg_CCTVI20
.me'ila 4 1744021229 0600 (52) 0312.media Allocated  Allocated fimg_CCTV120
A5 1744021829 060D (52) 0540.media Allocated  Alloeated fimg_CCTV120
B 174022429, 0600 02) 0468 media 08:241CT Allocated  Allocated fimg_CCTVI20250¢
1 1744023029 0601 (53) < = N
| 1744023630_0600 (52)
1744024230_0600 (52)
1744024230_0601 (53) Hex  Text File Metadata Annotations.
1744025431_0600 (52) Page 1 of 145 Page ~ & GotoPage: 1 Jump to Offset oD
1744026031_0600 (52)
1744026631 0600 (52) 0200000000: 01 00 00 00 E0 03 0L 00 §3 7B 45 OF 96 ol 00 00 ~

B5 6L 5B 00 00 00 00 00 00 OL 40 01 OC OL
0140 00 00 03 00 50 00 00 03 00 00 03 00
09 00 00 00 0L 42 01 0L 01 40 00 00 03 00
00 03 D00 00 03 00 %€ A0 01 20 20 05 11 €7
417 25 05 05 05 E1 00 00 03 00 0L 00 00
OF 2F 54 02 03 00 00 00 01 44 01 €0 73 CO
00 00 D0 01 26 01 AC 31 20 1A 3B 70 OB BE
53 B5 54 0C CC Dz 4¢ §7 52 D% 1B 1E DC 2B
01 25 22 55 A€ 3F 57 3L EE D3 F4 45 §5 24
96 35 CF 02 IF 28 D5 §¢ €1 SE 2F 87 2A 2D
32 FE BE 45 1A B8 CC C4 01 13 7F 27 D4 BZ

| 1744027231 0601 (52)
| 1744027832 0602 (53)
1744028434 _0601 (53)
1744020035_0600 (53)
1744020635_0601 (53)
1744030236060 (52)
1 1744030836060 (52)
) 1744031436 0600 (52)
- [} 1744032036_0600 (52)
1744032636_0600 (52)

Gambar 4.4 File Ekstensi .media.

File .media tersebut diekstrak dan diputar menggunakan media player,
VLC dan beberapa pemutar video yang lain, hasilnya file .media tersebut tidak
dapat diputar dengan keterangan file rusak. kemudian ditemukan juga beberapa
file .jpg dalam direktori /DCIM/2025/04/21/1745169601 0600/ namun ukuran
file .jpg tersebut tidak wajar, karena tidak memiliki ukuran file seperti pada
Gambar 4.5.

M ccTvi - Autopsy 4210 - o X

Case View Tools Window Help

== Add Data Source R Images/Videos (&) Communications @ Geolocation =, Timeline 4| Discovery || Generote Report | ) Close Case = © - Keyword Lists Qg Keyword Search
€ £ | Listing -
Images 3116 Result:
& 12042 " | Table | Trumbnail
13.045) e
L 14(146) S IVETIE TS
L 15(146)
. Name € 5 0 Modfied Time Access Time Created... Size Flags(Dir) Flags(Metz) £
dltemu ka n |55 1745168401 jpg Allocated Allocated ~
() 1745169001 jpg Allocated Allocated
. f'l [E5] 1745169601,jpg 125-04-20 10:20:00 ICT .0 Allocated Allocated
J llga e [ 1745170201 jpg 725-04-20 10:30:00 1CT 0 Allocated Allocated
. (55 1745170801 jpg -2010:40:00 1CT 0 Allocated Allocated
5| 1745171401 Allocated Allocated
.Jpg yang [ jrg Allocated  Allocated
[ 1745172001 jpg Allocated llocated
. = . R
tldal nation @) @ 1745172601 jpg Allocated Allocated
B 1725173202 pg Allocated Allocated
enon o [ES) 1745173804 pg Allocated Allocated
memlllkl B0 1745174404 jpg Allocated Allocated v
< >
ukuran i —
Metadata ~
Name: fimg_CCTV120250425.dd/vol_vol2/DCIM/2025/04/21/1745169601_0600/1745169601.jpg
w5 Locuments Type File System
Executable MIME Type: application/octet-stream
By MIME Type — o

X Deleted Files
MB File Size
i B Data Artifacts

File Name Allocation: Allocated

Metadata Allocation: Allocated

Q Analysis Results Modifieck 2025-04-20 10:20:00 ICT

B8 05 Accounts Accessed: 2025-04-20 10:2:00 ICT
Created: 2025-04-20 10:20:00 ICT
Changed: 10000-00-00 00:00:00

Gambar 4.5 Ditemukan File .jpg
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Sama seperti file .media penulis kembali mengekstrak beberapa file .jpg
untuk dilakukan percobaan membuka file .jpg. hasilnya sama seperti file .media,
file .jpg dikatakan rusak dan tidak dapat dilihat/dibuka. Temuan ini
mengindikasikan bahwa file tersebut telah dienkripsi menggunakan format
encoding proprietary oleh sistem Tuya atau BARDL
2. FTK Imager

Analisis lanjutan dilakukan menggunakan FTK Imager versi 4.7.1.2.
Tujuannya sama seperti Autopsy untuk melihat dan memverifikasi direktori
secara langsung. Analisis lanjutan menggunakan FTK Imager ini dilakukan
untuk mengetahui apakah ada file yang tidak terdeteksi oleh Autopsy yang
dilakukan  sebelumnya. bahwa file
CCTV20250425.dd ini memiliki satu partisi dengan format file sistem exFAT,

Hasilnya menunjukkan image
serta beberapa direktori yang sama seperti pada Tabel 4.5, termasuk direktori
/.tuya.sd.test/ dan /DCIM/. Namun yang membedakan dalam FTK /mager ini

ditemukan file slack Seperti pada Gambar 4.6

File List
Name Size Type Date Modified
.info ditemukan file .FileSlack 1 Regular File N/A
| .info.FileSlack 128 File Slack
| 0000.media 1.287 Regular File N/A
|| 000D0.media.FileSlack 122 File Slack
| 0012.media 1.510 Regular File N/A
| 0012.media.FileSlack 27 File Slack
| 0024.media 1.695 Regular File N/A
| 0024.media.FileSlack 98 File Slack
| 0036.media 1.702 Regular File N/A
_| 0036.media.FileSlack 91 File Slack
| 0048.media 1371 Regular File N/A
|| 0048.media.FileSlack 38 File Slack

Gambar 4.6 Ditemukan Ekstensi .FileSlack

3. DMDE

Penulis juga menggunakan DMDE untuk melakukan analisis lanjutan pada
image CCTV20250425.dd. tools ini digunakan untuk melihat struktur media
penyimpanan secara low-lavel, termasuk direktori tersembunyi dan metadata

teknis lainnya yang mungkin tidak terbaca oleh Autopsy dan FTK I/mager. Hasil
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analisis menggunakan DMDE ini menunjukkan hal yang serupa seperti pada
Tabel 4.4, file .media yang ditampilkan oleh DMDE juga tidak memiliki struktur
yang umum. Tidak ditemukan juga metadata file seperti .mp4, .jpg, dan .mov.
Hasil ini semakin memperkuat dugaan bahwa file .media disimpan dalam
proprietary encoding atau terenkripsi oleh sistem Tuya atau Bardi sehingga tidak
dapat dianalisis lebih lanjut tanpa proses decoding khusus.
4.  Carving

Setalah dilakukan analisis menggunakan Autopsy, FTK [mager dan
DMDE tetapi file-file tersebut tidak dapat diputar baik menggunakan VLC atau
media player lain. Maka dari itu penulis melakukan analisis lanjutan berupa file
carving dengan tujuan untuk mengidentifikasi file yang tersembunyi atau
tehapus yang memungkinkan mendapat fragmen file dalam format .mp4, .avi,
atau .264. serta melacak jejak struktur file yang tidak dikenali oleh file sistem
utama, dalam melakukan file carving ini penulis menggunakan 3 tools seperti
Foremost, Photorec, dan Sclapel. Hasil setelah dilakukan carving pada Tabel

4.6.

Tabel 4.6 Hasil Carving Foremost, Photorec, dan Scalpel.

Tools Nama File Ukuran | Status Keterangan

tidak dapat dibuka, tidak
memiliki  header video
Rusak | yang valid dan
kemungkinan terenkripsi
atau korup

3,81

Foremost | 04361247 .mov MB

tidak dapat dibuka, tidak
memiliki  header video
Photorec | f132181496.swf | 126 MB | Rusak | yang valid dan
kemungkinan terenkripsi
atau korup

tidak dapat dibuka, tidak
memiliki  header video
Rusak | yang valid dan
kemungkinan terenkripsi
atau korup

9,53

Scalpel | 00005485.mov MB
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Salah satu file carving yang didapat kemudian dibuka menggunakan
hexeditor untuk memastikan apakah terdapat struktur seader yang sesuai dengan

signature file JPEG, MP4, MOV, dan AVI seperti Tabel 4.7.

Tabel 4.7 Jenis Signature File Sesuai Ekstensinya (GCK File Signatures, 2025).
Jenis Signature File

JPEG FF D8 FF EO
MP4 66 74 79 70 atau 69 73 6F 6D
MOV 6D 6F 6F 76
AVI 41 56 49 20 atau 4C 49 53 54

Hasilnya didapatkan header dan signature file yang acak dan tidak
terstruktur. seperti pada Gambar 4.7 yang menunjukkan salah satu file hasil
carving, kemudian dibuka menggunakan hexeditor untuk dianalisis lebih lanjut.
Dugaan bahwa file telah dienkripsi oleh perangkat atau menggunakan format
encoding proprietary semakin kuat karena file tersebut tidak memiliki header

dan signature yang sesuai dengan format yang ada pada Tabel 4.7.

30 HheD - [Z:\Hesil Barang Bukti DigitahHasil CCTV\ Autopsy\T8761-0120.media] - X
) Berkas () Sunting (B} Cari () Tempilan (V) Analisis Alat Jendela (W) Bantuan (H) _l&x
g p
- ‘ T T ]| Windows (ANSI) v‘ hex v
) 78761-0120.media Penyunting khusus x
Offset B OC OD OE OF Teks vyang dinon-sandikan | Inspektur Data
0000000 —— - IE 95 0L |k § 144 b bl
0000001 I il 11 40 01
0000002 Il TLE 300 00 Biner (8 bit) 00000001 -
0000003 oo Intg pergike: 1
22252230 - oo Ulntg pergike: 1
00000080 Int16 pergike: 1
00000070 Ulnt16 pergike: 1
00000080 Int24 pergike: 1
00000050 P N Uint24 pergike: 1
Soouoomo s header file un 1
00000080 h P d g < l & e
sooococo M1€AUET aWa yang acak dan a2 sk |
cooooop0 . J =} Int64 pergike: 296137995059201
000000E0 Slgnﬂtur ﬁle tldﬂk tldak Uints4 pergike: 296137995059201
000000F0 LEB122 pergike: 1
00000100 . . .
1 . ULEB128 pergike: 1
oo teridentifikasi terstruktur AnsiChar / chard_t o
00000120 -
- WideChar / charl6_t i
00000130 AT < ar .
00000140 Seb‘]g‘]l g‘]mb‘]l kode tunjuk UTF-8 0 (U+0001)
00000150 . EU 6W.TtkD.i Single (float32) 1,40129846432482€-45
Zggzgifg %lﬂt‘(]!.sl V!E(IQ(S)A Double (float6d) 1,46311609787036€-309
. o s OLETIME 30/12/1399
00000180 2E
00000150 DS FILETIME 09/12/160118.03.19
00000120 DOS tanggal Tidak sah
DOS waktu 000002
DOS waktu & tanggal Tidaksah
time ¢ (32 bit) 01/01/1970 00.00.01
timet (64 bit) Tidaksah v
Urutan bita
@ Little endian O Big endian

b.

Tindih

[ Dasaran Heksadesimal (untuk angka bulat)

N 7 @m @) ND 1556 B

Gambar 4.7 Header dan Hex tidak Teridentifikasi.

Home Assistant

Dari hasil analisis yang telah dilakukan menggunakan Autopsy, FTK Imager,

dan DMDE tidak ditemukan file berupa video atau gambar dalam bentuk langsung
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seperti .mp4 atau jpg yang tersimpan dalam Home Assistant. Hal ini
mengindikasikan bahwa Home Assistant hanya bekerja sebagai pengendali
perangkat BARDI Smart 1P Camera Outdoor PTZ saja, sedangkan penyimpanan
rekaman menggunakan cloud Tuya sepenuhnya.
1.  Autopsy
Analisis awal HASS20250425.dd yang merupakan barang bukti digital
hasil dari proses akuisisi media penyimpanan Home Assistant menggunakan
perangkat lunak Autopsy versi 4.21.0. Analisis ini bertujuan untuk
mengidentifikasi sistem file, partisi, dan artefak digital yang mungkin tersimpan
dalam  HASS20250425.dd.  Setelah filer HASS20250425.dd dibuka
menggunakan Autopsy, terdapat 5 volume berbeda seperti pada Gambar 4.8.

M Home Assistant - Autopsy 4.21.0
Case Wiew Tools Window Help

Add Data Source @ Images/Videos gy Communications 9 Geclocation

€ 19

=- ﬁ Data Sources
=l HASS20250425.dd_1 Host
& &
voll (Unallocated: 0-0)
wol2 (GPT Safety Partition ((xee): 1-33)
vol3 (Unallocated: 34-2047)
oo vold (WinB5 FAT32 (Ox0c): 2048-67583)
- \f. SOrphanFiles (0)
oyfs SUnalloc (1)
o overlays (349

e | System Volume Information (4)

= _ vol3 (Unallocated: 67384-31116287)
-y SCarvedFiles (61)

=% File Views

Gambar 4.8 Struktur partisi HASS20250425.dd yang ditemukan Autopsy.

Hasil ini memberikan informasi tentang partisi dan volume yang
digunakan oleh Home Assistant. Ditemukan partisi FAT32 dan beberapa volume
unallocated. Dalam temuan ini volume 4 teridentifikasi sebagai sistem file

FAT32, namun dalam volume tersebut tidak ditemukan file yang dapat dijadikan
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sebagai barang bukti potensial. Hasil ini mengindikasikan bahwa Autopsy tidak
dapat mengekstrak partisi EXT4 yang digunakan oleh Home Assistant.
2.  FTK Imager

Analisis lanjutan dilakukan menggunakan FTK Imager versi 4.7.1.2
diharapkan dapat menunjukkan hasil yang lebih komprehensif. Setelah file
HASS20250425.dd dibuka, ditemukan 8 partisi pada HASS20250425.dd yang
menunjukkan bahwa Home Assistant ini menggunakan sistem multi partisi

seperti pada Gambar 4.9.

F:dl AccessData FTK Imager 4.7.1.2
File View Mode Help

Qasasg dH =m B 9

Evidence Tree

=& HASS20250425.dd
+--uusl hassos-boot (1) [32MB]
-l hassoskemelD (2) [24MB]

Bl
5
Iz

4l hassoskemell (4) [24MB]
4wl hassos-system1 (5) [256MB]

S s O s O s O s OO o B s O P

: '[1-" Unpartitioned Space [GPT]

Gambar 4.9 Volume HASS20250425.dd yang ditemukan pada FTK /mager.

Dari 8 struktur partisi Home Assistant ini, penulis memfokuskan proses
analisis pada partisi hassos-data karena memungkinkan menyimpan artefak

digital yang relevan. Adapun keterangan pada tiap partisi pada Tabel 4.8.
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Tabel 4.8 Struktur Partisi Home Assistant dari FTK Imager.

Partisi Ukuran Keterangan
Hassos-boot 32 MB Berisi konfigurasi booting awal
perangkat.
Hassos-karnel10 24 MB Kar‘n el pertama dari Home
Assistant.
Hassos-system0 256 MB Sistem utama Home Assistant.
Hassos-karnel11 24 MB qunel kedua untuk cadangan
failover.
Root file sistem sekunder untuk
Hassos-systeml 256 MB update OTA/failback boot.
Hassos-bootstate 2 MB Menyimpan status terakhir
boot.
Hassos-overlay 96 MB Menyimpan perubahan sistem
sementara.
Menyimpan semua file
Hassos-data 14,496 MB konfigurasi, file log, database,

dan integrasi.

Tujuan dari analisis ini untuk menemukan bukti digital terkait integrasi

antara BARDI smart IP Camera Outdoor PTZ yang terintegrasi dengan Home

Assistant, serta mengidentifikasi barang bukti yang potensial berupa video, foto,

log, atau konfigurasi. Setelah struktur file dari Home Assistant diketahui, partisi

dari hassos-data menjadi partisi yang paling memungkinkan menyimpan barang

bukti potensial karena berisis file konfigurasi, file log, databasedan integrasi.

Setelah dilakukan penelusuran pada partisi hassos-data, ditemukan sebuah file

dengan format .json pada direktori /root/supervisor/homeassistant/.storage/ yang

berisi konfigurasi dua entitas kamera seperti pada Gambar 4.10.
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[l AccessData FTK Imager 4.7.1.2 - a X
Fle View Mode Help

aa%oagd-lBa - 0B ERR .

E

5@ HASS20250425.dd o Size Type Dete Modified ~
& 4 hassos-boot (1) [32M
- hassos-kemell) (2) [24ME]
00

1 Regular File 18/09/2024 11.08.37
6 Regular File 25/04/202501.43.33
1 Regular File 18/09/2024 11.13.45

isi konfigurasi 2 entitas

@ ) [ suth providerhho
(2] o o0l a: late_processor
o <60 kamera ;
- veday (7) [S6MB]
)-8 hassos-<ata (5) [14436M8] - :

515 NONAME fextd] regi

5 B :
5 8 oge
.
Q

"yersion": 1,

28/08/2024 03.09.05
25250 41 M

"minor version": 1,
"key": "camera”,
"data": {

"camera.bardi ip camera outdoor ptz 3": {
"preload stream": true

Y

"camera.bardi ip camera outdoor_ptz": {
"preload stream": true

Gambar 4.10 Konfigurasi Entitas Kamera yang ditemukan FTK Imager.

Secara teknis hasil ini menunjukkan bahwa Home Assistant telah
mengidentifikasi streaming untuk dua entitas kamera tersebut. Temuan ini
menjadi indikator bahwa BARDI smart IP Camera Outdoor PTZ ini berhasil
dihubungkan dan diketahui oleh Home Assistant meskipun belum terbukti

menyimpan video secara lokal. Lebih detailnya pada Tabel 4.9.

Tabel 4.9 Entitas Kamera yang Diketahui Home Assistant

Artefak Properti Nilai Direktori File
Camera.bardi_ip_came | Preload stream /root/supervisor/homeass
— - True | .
ra_outdoor PTZ istant/.storage/camera
Camera.bardi_ip _came | Preload stream True /root/supervisor/homeass
ra_outdoor PTZ 3 istant/.storage/camera

Selain file konfigurasi, pada direktori /supervisor/homeassistant/
ditemukan juga file home-assistant./og, file log ini berisi pesan error yang terjadi
ketika Home Assistant mencoba mulai melakukan stream dari perangkat BARDI
Smart IP Camera Outdoor PTZ. Pesan error ini berasal dari stream_worker yang
mencatat kegagalan pada saat membuka stream melalui protokol RTSP (Real
Time Streaming Protocol). Log yang ditemukan ini kemudian diekspor ke dalam
spreadsheet untuk dianalisis lebih lanjut, hasilnya ditemukan domain wework-
5-us.stream.iot.com dan muncul berulang, ini mengindikasikan bahwa kamera

bergantung pada layanan cloud. seperti pada Gambar 4.11.
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Error from stream worker: Not Found error opening stream (HTTP_NOT_FOUND, Server returned 404 Not Found,
rtsps: =" @wework-5-us_stream iot-11.com:443/v1/ebdcf1c7fofedab2d4t8dx/d0 0cb3on0asinc3ks Tu02f ph4b5zB
Tv?signinfo=b5ggm92B5um7bfiwWQVhn3IFhjub GpwyuUTxfKx_nrripZDtdWull T4Z0eYFcIHVLP_jyWZds-_2iMBsnyY
yzI2zR82BtnHym 1nSekcZCg1xmr2XdddFvg4jggObwDZoS6BL1DSAISAchcrzHPVshuicyWqOwiuTkKfRUrks1Cn6c)

Gambar 4.11 Pesan Error Stream dari Entitas Kamera.

Penelusuran menggunakan WHOIS dilakukan setelah ditemukan domain
wework-5-us.stream.iot-11.com, hasilnya menunjukkan bahwa domain ini milik
Amazon Technologies Inc. dengan IP Address 52.12.191.236, seperti pada
Gambar 4.12. Namun, domain iot-11.com dikelola oleh Alibaba Cloud
Computing Beijing Co., Ltd., seperti pada Gambar 4.13
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WHOIS Domain Lookup

Look up registration details, contacts, and nameservers for any domain name

Search
wework-5-us.stream.iot-1l.com
WHOIS Information
P Address: 52.12.91
Whois RDAP DNS Records Uptime Diagnostic Refresh Data

52.12.191.236 IP Address Profile |

Whom &‘”\n'( ]

A

Pv'ganuallun: Amazon Technologlies Inc. (AY-BB-Z‘

Gambar 4.12 Penelusuran Domain wework-5-us.stream.iot-11.com.
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m RDAP DNS Records Uptime Diagnostics Refresh Data

Registrafinformation

Alibaba Cloud Computing (Beijing) Co., Ltd. grs-whois.hichina.com

Important Dates

reated Updated

7/23/2019 2/28/2025

7/23/2026

Gambar 4.13 Penelusuran Domain iot-11.com.

Hasil dari temuan FTK Imager ini menegaskan bahwa Home Assistant
hanya berperan sebagai pengendali perangkat BARDI Smart 1P Camera
Outdoor PTZ tidak menyimpan hasil rekaman secara lokal dan mengandalkan
cloud Tuya sepenuhnya sebagai media penyimpanan video.

3. DMDE

Analisis lanjutan image HASS20250425.dd dari hasil akuisisi media
penyimpanan Raspberry Pi 4 yang menjalankan Home Assistant menggunakan
perangkat lunak DMDE versi 4.2.4 yang merupakan alat forensik untuk
melakukan penelusuran mendalam. Setelah image HASS20250425.dd dibuka
menggunakan DMDE, ditemukan struktur partisi dari SD card, terdiri dari 8
partisi yang sama seperti hasil dari FTK /mager dan Tabel 4.7. Pada Gambar
4.14 merupakan hasil dari DMDE yang mendeteksi struktur file partisi.
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DMDE 4.2.4 (2025) Free Edition x64
Disk Tools Windows Editor Help

Partitions

|

Struktur Partisi yang

Select the necessary volume and

You can run Full Scan to find mor ditemUKan
= Partitions - Image - 15.9 GB -, Z:\i#faging Barang Bukti\HASS20250425.dd
F.System Size Indi... First sector Last sector
(2 Image - 15.9GB - Z... GPT+MBR 159GB T 0 31116 287
=) EOCBS6ES-3EED-... §Gf EE 159GB ETC 34 31116254
- = 83 hassos-boot FAT 336MB EB F 2048 67 583
%2 hassos-kernel0 Linux 252MB E 67 584 116735
%22 hassos-syste... Linux 268MB E 116 736 641023
%2 hassos-kernell Linux 252MB E 641024 690 175
%22 hassos-syste... Linux 268MB E 690 176 1214463
%22 hassos-boots... Linux 839MB E 1214464 1230847
23 hassos-overlay Ext4 101 MB EBxF 1230848 1427455
%) hassos-data Extd 152GB EBCF 1427456 31116254
%2 hassos-boot i FAT (0C) 33.6MB EB

2048 67 583

59GB 67 584 3111628

Gambar 4.14 Struktur Partisi yang ditemukan DMDE.

Sama seperti pada FTK Imager, direktori hassos-data menjadi fokus utama
karena diduga menyimpan file konfigurasi dan artefak digital dari Home
Assistant dan juga karena partisi ini memiliki ukuran yang paling besar di antara
partisi yang lain sekitar 15.2 GB. Setelah dilakukan penelusuran dalam partisi
hassos-data ~ ditemukan  file  home-assistant.Jog ~ pada  direktori
/root/supervisor/homeassistant/ seperti pada Gambar 4.15. File log tersebut telah
diidentifikasi sebagai barang bukti digital potensial dalam proses integrasi dan
komunikasi antara Home Assistant dari perangkat BARDI Smart IP Camera
Outdoor PTZ. Kemudian dalam direktori
/root/supervisor/homeassistant/.storage/ ditemukan file camera yang berformat
Json, seperti pada Gambar 4.16. sama dengan yang ditemukan di FTK Imager.
Temuan ini menegaskan kembali bahwa Home Assistant mengenali dan
mengaktifkan stream untuk perangkat BARDI Smart 1P Camera Outdoor PTZ,

meskipun tidak menyimpan video secara lokal.
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DMDOE 4.4 (2025) Free Edition x64
Disk Tools Windows Editor Help
Partitions  hassos-data

[ Immediately visible files of the volume are shown
For more files, you can scan the volume

() hassos-data - Image - 15.9 GB - Z:\Imaging Barang Bukti\HASS20250425.dd X ' [] \SRoot\supervisor\homeassistant

image A Neme Sze Modified ) Attributes
network 0QM [folder] 2025-04-1709:10 262362 Drwaxr-xrex .
y overlay2 ] (o cloud [folder] 2024-09-1811:08 331710 Drwxrexrex .
U & plugins ] (o storage [folder] 2025-04-2501:43 331703 Drwaxrxtx .
1 . 0® [folder] 2024-09-1811:08 331713 Drwxr-xrex .
O swem file |Og home ) deps [folder] 2024-09-1811:08 263394 Drwxcr-xr-x
J (9 tmp & . esphome [folder] 2025-03-2106:57 393510 Drwxr-xr-x .
0 (5 volumes assistant > ;:n«s [folder] 2025-03-0806:06 418341 —
o logs o tts [folder] 2024-09-1811:08 331711 Drwxr-xr-x .
lost+found HA_VERSION 8 2025-04-1321:50 331699 rwereeres
4 [ supervisor ’ .
©) (tmpavsedors, updaterjson, clijson, dnsjson, audiojson ) 1) home-assistant.log 379515 2025-04-2500:54 262188
) @ mounts_credentials [ home-assistant.lo... 212244 2025-04-1708:57 262171
e 01 [) home-assistantlo... 0 2025-04-1321:50 262741
‘ it iiagal J me-25515ant V2., -04-25 01: [T
0@ audio 1) home-assistant 2. 2768 2005-04-250145 262726 ‘
L8 backip 1) home-assistant v2... 4264232 2025-04-2501:46 262277 W
) 1 [ scenesyami 0 2024-09-1811:08 331702 Wereeres .
Y - S A 383408 sasene _ 33a3he s
D 3 multicast json - Image - 15.9 GB - Z:\Imaging Barang Bukti\ HASS20250425.dd
4 0fed: 0 ) 00 00 ) 00 0 0 00

060

[End of re

logfault, h log, h st
) (9 cloud

o storage

o blueprints

Gambar 4.15 Temuan File Log Home Assistant dari DMDE

DMDE 4.2.4 (2025) Free Edition x64
Disk Tools Windows Editor Mode Edit Help
Partitions  hassos-data

Immediately visible files of the volume are shown
For more files, you can scan the volume

[ hassos-data - Image - 15.9 GB - Z:\Imaging Barang Bukti\HASS20250425.dd X | | [T} \SRoot\supenvisof\homeassistant\.storage

C x - . A Name Sze Modified 0
b Konfigurasi entitas oG [folder] 2025-04-2501:43 331703
*. kamera [ [ assist_pipeline.pip... 610 2024-09-1811:08 331724
b O auth 5809 2025-04-2501:43 263004
b (1) auth_provider.ho... 270 2024-09-1811:13 331730
> O tmp 1) camera 237 2024-10-1205:13
j" L9 volumes L1 ] coreanalytics 275202_&09-131“5 FH& W
O logs 01 [ core.area_registry 3751 2025-03-0805:12 274347 w
LES lostefound O [ coreconfig 403 2024-09-2808:09 263105 w
4 U9 supervisor [ core.config_entries 10215 2025-04-2501:41 263121 w
©) tmprvsedors, updaterjson, cijson, dns json, audiojson, ) 1) coredevice registry 33749 2005-04-1702:13 263003 w
Lo .mounts_credentials —
0 G addon_configs £33 camera - Image - 15.9 GB - Z:\Imaging Barang Bukti\HASS20250425.dd
) addons LBA 2600 blk:2719393 grp:82
. eoco: [} @A 20 20 22 76 65 72 73 69 6F 6€ 22 3a 20 3 [|. “version®: 1

o dpparmor ©0108: 2C @A 20 20 22 6D 69 6E 6F 72 SF 76 65 72 73

s+ "minor_versi

] (3 audio ©020: 6F 6F 22 3A 20 31 2C @A 20 20 22 68 65 79 22
0030: 20 22 63 61 6D 65 72 61 22 2C 0A 20
- MOk 0040: 74
o core eese: 72

isi konfigurasi

6 dns 00c0: 72

ra_outdoor_ptz_3

ee7e: 22 i og g “prel

b [ emergency porcdif entitas kamera o S TTER e
4 0 homeumum 009%0: 65 A 5 . e. Yie “ca

mera.bardi_ip_ca
mera_outdoor_ptz

(home-assistant.log.fault, home-assistant.log, home-assist ©0ad: 6D 65 72 61 2E 62 61 72 64 69 SF
O G ©0000: 6D 65 72 61 SF 6F 75 74 64 6F 6F
e 00co: 22 3A 20 78 OA 20 20 20 20 20 20

*: {. “prel
storage 00ce: 6F 61 64 SF 73 74 72 65 61 60 22 oad_streas™: tru
) Ly blueprints ggeg 65 ©A 20 20 20 20 7D @A 29 20 70 e. 3 )}
o deps v

< . > ||ansig230129) " T ™ ™ “L8A: 001618008 = 23 182600 Pos: 0x0000 = 0 0x000000000
Gambar 4.16 Temuan Artefak Entitas Kamera dari DMDE

Hasil DMDE ini memperkuat temuan dari FTK I/mager, bahwa Home
Assistant menyimpan konfigurasi dan /og sistem, namun tidak menyimpan file
video atau foto secara lokal dan menegaskan bahwa sebagian besar komunikasi

dan penyimpanan dilakukan melalui integrasi cloud milik Tuya.
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c. Tuya App

Setelah melakukan akuisisi logical pada direktori
/data/data/com.tuya.smart/databases/ yang kemungkinan menyimpan artefak
digital dari aplikasi Tuya. Ditemukan beberapa file .db seperti pada Gambar 4.3 dan
dilakukan analisis menggunakan SQlite Viewer pada setiap file .db yang ditemukan.
Hasilnya seperti pada Tabel 4.10.

Tabel 4.10 Temuan file .db dari direktori databases aplikasi Tuya

Artefak Direktori Status Temuan
mqttAndroidServic | /data/data/com.tuya.sm Terbaca Terdapat  tabel
e.db art/databases/ kosong
thingsmart_encrypt Kemungkinan
_analysis.db /data/data/com.tuya.sm o berisi konﬁgzur.am

Terenkripsi | dan aktivitas
art/databases/
perangkat
terhubung
thingsmart_stat_en Kemungkinan
crypted.db /data/data/com.tuya.sm Terenkripsi berisi statistik dan
art/databases/ p log perangkat
yang terhubung

Pada saat MqttAndroidServices.db dibuka menggunakan SQlite Viewer
ditemukan sebuah tabel dengan struktur kolom yang kemungkinan sering
digunakan untuk komunikasi MQTT seperti pada Tabel 4.11, tabel pada
MgqttAndroidServices.db ini tidak memiliki data sama sekali, sehingga tidak
menemukan informasi mengenai perintah atau komunikasi yang telah terjadi.
Kemungkinan ini bisa terjadi disebabkan sinkronisasi melalui server cloud Tuya

sehingga data tidak tersimpan.

Tabel 4.11 Struktur Tabel MqttAndroidService.db

Nama Tipe Data Deskripsi
Integer
Messageld (Primary ID untuk setiap pesan MQTT.
Key)

ClientHandle Text Klien yang menangani pesan.
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Nama Tipe Data Deskripsi
DestinationName Text Tujuan pesan yang diterima.
Payload BLOB/Text | Isi pesan yang diterima.
Qos Integer Tingkat QoS dari pesan.
Mtimestamp Integer Timestamp waktu pesan diterima.
Sementara itu file thingsmart_encrpt_analysis.db dan

thingsmart _stat_encrypted.db tidak dapat dibuka dikarenakan kedua file tersebut
terenkripsi oleh aplikasi Tuya, kemungkinan kedua file tersebut berpotensi

menyimpan data ataupun informasi.
4.2 Usulan Prosedur Forensik Digital

Penelitian ini menunjukkan bahwa proses investigasi dan analisis forensik
digital pada ekosistem smart home dapat dilakukan dengan mengikuti tahapan
identifikasi, pengumpulan, akuisisi, preservasi, analisis, dan pelaporan sesuai
dengan standar ACPO dan SNI ISO/IEC 27037:2014. Secara keseluruhan
penelitian ini mengembangkan metode forensik digital pada ekosistem smart home,

seperti pada Gambar 4.17.



PENGEMBANGAN METODE FORENSIK DIGITAL PADA EKOSISTEM SMART HOME
MENGGABUNGKAN STANDARISASI ACPO dan SNIISO/IEC 27037:2014
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Gambar 4.17 Pengembangan Metode Forensik Digital pada Ekosistem Smart Home.



